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1 APRESENTACAO

O presente Anexo objetiva apresentar o Sistema de Controle Operacional (SCO) do Sistema
Integrado de Transporte Publico da Regido Metropolitana de Belém (SIT/RMB), destacando:
(i) as principais fungbes do SCO, em seus subsistemas e ambientes fisicos, (ii) 0s principais
componentes do SCO e respectivos entes responsaveis; e (iii) as especificacGes técnicas e
funcionalidades dos principais componentes do SBD e do SGT, sob responsabilidade da
CONTRATADA, que integram o SCO.

2 DEFINICAO E OBJETIVO DO SCO

O SCO é definido como um conjunto de subsistemas seus componentes e Servigos, Cujo
objetivo geral é o de viabilizar a supervisdo, 0 monitoramento e o controle dos servigos do
SIT/RMB.

Constituem Subsistemas do SCO, o Subsistema de Bilhetagem Digital (SBD) e o Subsistema
de Gerenciamento de Transporte (SGT), objeto desta contratacdo; o Subsistema de
InformacBes aos Usuarios (SIU); Subsistema de Seguranca e Monitoramento (SSM);
Subsistema de Controle Semaforico (SCS) e Subsistema de Portas Automaticas (SPA).

3 LOCALIZACOES DO SCO

Os componentes do SCO serdo implantados nos seguintes ambientes fisicos do SIT/RMB, 0s
quais sdo descritos no “Anexo B.Ill: Bens Vinculados ao SIT/RMB”:

I.  Centro de Controle Operacional;

Il.  Terminais de Integracéo;

I1l. Estagdes de Passageiros;

IV. Garagem Metropolitana;

V. Garagem do Operador de Transporte;

VI. Viacom Faixa Exclusiva; e

VII. Onibus dos Servigos Troncal e Alimentador.
3.1 Centro de Controle Operacional

No Centro de Controle Operacional (CCO), o SCO se destina a centralizacdo de dados e
informacdes da operacdo do SIT/RMB ao qual deverdo convergir, continuamente e em tempo
real, todos os dados e informacdes gerados nos Terminais de Integracdo, nas EstacOes de
Passageiros, na Garagem Metropolitana, na Garagem do Operador de Transporte e na Frota de
Onibus dos Servigos Troncal e Alimentador.

O CCO tera EstacOes de Trabalho da CONTRATADA para o monitoramento e controle dos
subsistemas SBD e SGT, sob supervisdo da ARTRAN/PA.

O CCO ter4 EstacOes de Trabalho do Operador de Transporte para 0 monitoramento e controle
dos servicos prestados pelo Operador de Transporte, sob supervisao da ARTRAN/PA.

Além do pessoal da CONTRATADA, do Operador de Transporte e da ARTRAN/PA,
atuantes no CCO, representantes de entes publicos, tais como o Departamento de Transito do
Estado do Par4 (DETRAN-PA) e a Secretaria de Estado de Segurancga Publica e Defesa Social
(SEGUP), poderédo atuar na Sala de Controle do CCO, no ambito de suas competéncias, a
partir da interface dos sistemas desses entes publicos com o SCO.

Anexo C.III_5/61



Edital de Concorréncia Eletrénica n.° 002/2025 — ARTRAN/PA
PARTE II: TERMO DE REFERENCIA

Secdo Il1: Termo de Referéncia ARTRAN

Anexo C.I1I: Especificagdes Técnicas

3.2 Terminais de Integracdo

Nos Terminais de Integracdo, o0 SCO se destina, principalmente: (i) ao registro e a transmissdo
de dados e informacGes gerados nesses locais, tais como a identificacdo dos 6nibus dos
Servicos Troncal e Alimentador que entram/saem desses Terminais de Integracdo e a
quantidade estratificada de usuérios (usuarios pagantes de tarifa integral e usuarios
beneficirios de isencdo e de desconto tarifario) que embarcam nesses pontos; (ii) a liberacéo
e ao bloqueio de acessos as plataformas de embarque desses Terminais de Integracdo; (iii)
venda de créditos de transporte através dos Postos de Venda e das Maquinas de
Autoatendimento; (iv) controle em tempo real do uso dos pontos de recarga da subestacao de
recarga do respectivo terminal; e (v) ao registro e a transmisséo de dados e informagdes dos
onibus elétricos das linhas troncais, recolhidos nesses Terminais, e dos seus respectivos
motoristas.

Cada Terminal de Integracdo tera Estacdo de Trabalho do Operador de Transporte ao
monitoramento e controle dos servigos prestados pelo Operador de Transporte, sob supervisao
da ARTRAN/PA.

3.3 Estacdes de Passageiros

Nas Estacdes de Passageiros, 0 SCO se destina, principalmente: (i) ao registro e a transmissdo
de dados e informacdes gerados nesses locais, tais como a quantidade estratificada de usuarios
(usuérios pagantes de tarifa integral e usuérios beneficiarios de isencdo e de desconto
tarifario) que entram nessas EstacGes de Passageiros; (ii) a recepcdo de informacdes geradas
nos Onibus do Servigo Troncal, tais como localizagéo e previsdo de passagem nas respectivas
Estacdes de Passageiros; (iii) a liberacéo e ao bloqueio de acessos as plataformas de embarque
dessas EstacOes de Passageiros; (iv) a sincronizacdo da abertura/fechamento das portas dessas
Estacdes de Passageiros e das portas dos 6nibus do Servigo Troncal; e (v) a venda de créditos
de transporte nos Postos de Venda das EstacGes de Passageiros.

3.4 Garagem Metropolitana

Na Garagem Metropolitana, 0 SCO se destina, principalmente, ao registro e a transmissao de
dados e informacdes, tais como a identificagdo dos Onibus recolhidos na Garagem
Metropolitana (Onibus a diesel tipo Padron das linhas troncais e Onibus a diesel tipo
Convencional das Linhas Alimentadoras do Terminal de Integracdo Marituba) e dos seus
respectivos motoristas.

3.5 Garagem do Operador de Transporte

Na Garagem do Operador de Transporte, 0 SCO se destina, principalmente, ao registro e a
transmissdo de dados e informac@es, tais como a identificacdo dos Onibus recolhidos na
Garagem do Operador de Transporte (6nibus a diesel tipo Convencional das Linhas
Alimentadoras do Terminal de Integracdo Ananindeua) e dos seus respectivos motoristas.

3.6 Viacom Faixa Exclusiva

No trecho do corredor Rodovia BR-316, onde se localizam as faixas exclusivas do SIT/RMB,
0 SCO se destina, principalmente: (i) a priorizagdo semaforica aos 6nibus do Servigo Troncal,
por meio da interacdo entre sensores embarcados nesses 6nibus e 4 conjuntos semaforicos a
serem instalados em 4 pontos de retorno dessa Rodovia; e (ii) ao registro e a transmissdo de
imagens geradas por meio de cAmeras do Subsistema de Seguranca e Monitoramento (SSM)
localizadas em pontos estratégicos, com vistas a seguranca publica da via, e, em particular, a
coibicdo do uso indevido das faixas exclusivas.
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Considerando que o transito e a seguranca publica dessa area competem, respectivamente, ao
DETRAN-PA e a SEGUP, os sistemas desses entes publicos terdo interacdo, no que couber,
com o SCO, com a presenca de funcionarios desses 6rgdos no CCO, para a respectiva gestdo
da seguranca publica.

A ARTRAN/PA, através da sua Estacio de Trabalho no CCO, caberd o acompanhamento da
operagdo e interacdo com esses entes publicos na proposicdo de configuragbes para atendimento
a situacdes especificas.

3.7 Onibus dos Servicos Troncal e Alimentador

Nos 6nibus dos Servicos Troncal e Alimentador, 0 SCO se destina, principalmente: (i) ao
registro e a transmissdo de dados e informagGes gerados, tais como a quantidade estratificada
de usuarios (usuarios pagantes de tarifa integral e usuarios beneficiarios de isencdo e de
desconto tarifario) que embarcam/desembarcam no interior desses 6nibus e demais dados
operacionais; (ii) a transmissdo de dados de geolocalizacdo dos dnibus; (iii) a recepcdo de
dados e informacGes gerados nos demais ambientes fisicos do SCO; e (iv) a liberacdo e ao
bloqueio de acesso ao interior desses onibus.

4  SUBSISTEMAS DO SCO

O SCO é composto pelos seguintes subsistemas, 0s quais deverdo adotar padrdes abertos para
comunicacdo e interoperabilidade entre si, inclusive outros subsistemas futuros, do SCO:

I.  Subsistema de Bilhetagem Digital (SBD);

Il.  Subsistema de Gerenciamento de Transporte (SGT);
I1l.  Subsistema de Informacdes aos Usuérios (SIU);

IV. Subsistema de Seguranca e Monitoramento (SSM);
V.  Subsistema de Controle Semaférico (SCS); e

VI. Subsistema de Portas Automaticas (SPA).

4.1 Subsistema de Bilhetagem Digital

O SBD é o subsistema do SCO que se destina, principalmente: (i) ao cadastramento de
usuarios; (ii) a distribuicdo, validacdo e arrecadacdo dos créditos de transporte; (iii) a
viabilizacdo de integracdo fisico-tarifaria; e (iv) a contagem de passageiros, estratificados em
pagantes e beneficiarios de isencdo e de desconto tarifarios.

A seguir sdo apresentadas as principais funcionalidades do SBD por ambiente fisico:

4.1.1 Centro de Controle Operacional

No CCO, o SBD permitira a centralizacdo da operacdo, monitoramento e supervisdo dos
processos de bilhetagem do SIT/RMB.

4.1.2 Terminais de Integracdo

Nos Terminais de Integragdo, o SBD devera, atraves do Validador, viabilizar a permisséo e o
bloqueio de acesso, 0 monitoramento e o controle da quantidade estratificada de usuarios
(usuarios pagantes de tarifa integral e usuarios beneficiarios de isencdo e de desconto
tarifario) que acessam as plataformas de embarque desses Terminais de Integrag&o.

O SBD devera viabilizar aos usuarios do SIT/RMB a compra de créditos de transporte nos
Postos de Venda e Maquinas de Autoatendimento (ATM).
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Os Terminais de Integracdo deverdo estar providos de Maquinas de Autoatendimento aos
usuarios e destinadas a aquisicao de creditos de transporte.

O SBD devera viabilizar o descarregamento de todos os dados e informagdes por viagem de
cada 6nibus, e sua transmissdo ao CCO, relativos (i) a quantidade total de passageiros
transportados por viagem e por 6nibus, estratificados em usuarios pagantes de tarifa integral e
usuarios beneficiarios de isencdo e de desconto tarifario, (ii) a arrecadacdo total da tarifa
publica, por viagem e por 6nibus; e (iii) as demais informacdes geradas pelo SBD, por viagem
e por onibus.

Considerando que os oOnibus elétricos ficardo recolhidos em éareas dos Terminais de
Integracdo, destinadas as Estacdes de Recarga desses 6nibus, o SBD devera viabilizar o
monitoramento e o controle do inicio e do término da operacdo desses 6nibus parqueados
nessas EstacOes de Recarga.

Em relacdo ao término da operacdo diaria de cada um desses 6nibus, o0 SBD devera viabilizar
0 descarregamento da totalidade dos dados e informacdes, e sua transmissdao ao CCO,
relativos (i) a quantidade total de passageiros transportados por dia e por 6nibus, estratificados
em usuarios pagantes de tarifa integral e usuarios beneficiarios de isencdo e de desconto
tarifario; (ii) a arrecadacdo total da tarifa publica, por dia e por 6nibus; e (iii) demais
informacdes geradas pelo SBD, por dia e por 6nibus.

Em cada Terminal de Integracdo serdo instalados 6 bloqueios de acesso, sendo um desses
destinados a Pessoa Com Deficiéncia (PCD).

4.1.3 EstacOes de Passageiros

Nas Estacdes de Passageiros, 0 SBD deverd, através do Validador, viabilizar a permissao e o
bloqueio de acesso, o monitoramento e o controle da quantidade estratificada de usuarios
(usuarios pagantes de tarifa integral e usuarios beneficiarios de isencdo e de desconto
tarifario) que acessam essas EstacOes de Passageiros.

Nos Postos de Venda das Estacdes de Passageiros, o0 SBD devera viabilizar a venda assistida
de Créditos de Transporte aos usuarios do SIT/RMB.

Nas Estacbes de Passageiros, o0 SBD devera viabilizar a transmissdo ao CCO dos dados e
informacdes relativas a arrecadacdo da tarifa publica nessas Estacdes de Passageiros.

Em cada Estacdo de Passageiros da BR-316 serdo instalados 4 bloqueios de acesso, sendo um
desses destinados a PCD.

Em cada Estacdo de Passageiros da Avenida Almirante Barroso serdo instalados 3 blogqueios
de acesso, sendo um desses destinados & PCD.

4.1.4 Garagem Metropolitana

Na Garagem Metropolitana, o0 SBD deverd viabilizar o monitoramento e o controle do inicio e
do término da operacdo dos Onibus parqueados na Garagem Metropolitana (frota de 6nibus a
diesel tipo Padron das linhas troncais, além dos 6nibus a diesel tipo Convencional das linhas
alimentadoras que operardo no Terminal de Integracdo Marituba).

Em relacdo ao término da operacgéo diaria de cada um desses 6nibus, 0 SBD devera viabilizar
0 descarregamento da totalidade dos dados e informacdes de bilhetagem, e sua transmissao ao
CCO, relativos (i) a quantidade total de passageiros transportados por dia e por 6Onibus,
estratificados em usuarios pagantes de tarifa integral e usuarios beneficiarios de isencédo e de
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desconto tarifario; (ii) a arrecadacéo total da tarifa publica, por dia e por 6nibus; e (iii) demais
informacdes geradas pelo SBD, por dia e por 6nibus.

4.1.5 Garagem do Operador de Transporte

Na Garagem do Operador de Transporte, 0 SBD devera viabilizar o monitoramento e o
controle do inicio e do término da operacdo dos 6nibus parqueados na Garagem do Operador
de Transporte (frota de Onibus das linhas alimentadoras que operardo no Terminal de
Integracdo Ananindeua).

Em relacdo ao término da operacédo diaria de cada um desses dnibus, o0 SBD devera viabilizar
0 descarregamento da totalidade dos dados e informacdes, e sua transmissdao ao CCO,
relativos (i) a quantidade total de passageiros transportados por dia e por 6nibus, estratificados
em usuarios pagantes de tarifa integral e usuarios beneficiarios de isencdo e de desconto
tarifario, (ii) a arrecadacdo total da tarifa pdblica, por dia e por onibus e (iii) demais
informacdes geradas pelo SBD, por dia e por 6nibus.

4.1.6 Onibus

Nos 6nibus dos Servigos Troncal e Alimentador, os Validadores instalados no interior do
Onibus deverdo efetuar a liberacdo ou blogueio de acesso de passageiros e enviar os dados, em
tempo real, para serem transmitido ao CCO e armazenados no Data Center.

Dependendo do local de embarque, a bilhetagem nos o6nibus sera: (i) por meio dos
Validadores instalados nos Terminais de Integracdo e nas Estagdes de Passageiros, em caso de
embarque nos énibus nas plataformas desses locais; e (ii) por meio dos Validadores instalados
nos Onibus, em caso de embarque nos 6nibus fora dos Terminais de Integracdo e/ou das
Estacdes de Passageiros.

Para atualizagdo do Validador de cada 6nibus, o Validador devera recepcionar via internet,
durante cada viagem e ao término de todas as viagens do dia, as informacdes da lista de
bloqueio [deny list].

4.2 Subsistema de Gerenciamento de Transporte

O Subsistema de Gerenciamento de Transporte (SGT) é o subsistema do SCO que se destina a
transmissédo e a recepcao de dados e informagfes ao monitoramento e ao controle, em tempo
real, da prestacdo dos Servigos Troncal e Alimentador, por parte do Operador de Transporte e
sob supervisdo da ARTRAN/PA, objetivando viabilizar a tomada de medidas e a¢des cabiveis
para corrigir € minimizar os desvios ocorridos e assegurar as suas operagdes dentro dos
padrdes exigidos pela ARTRAN/PA.

A seqguir serdo apresentadas as principais funcionalidades do SGT por ambiente fisico:
4.2.1 Centro de Controle Operacional

No Edificio do CCO, o SGT devera viabilizar o monitoramento e o controle pleno da
operacdo de todas as linhas do Operador de Transporte, comparando continuamente o
desempenho previsto e o desempenho realizado pelo Operador de Transporte na prestacdo dos
servicos, a exemplo do cumprimento de viagens, da pontualidade das partidas dos 6nibus nos
Terminais de Integracdo, da ocorréncia de acidentes etc.

Essa funcdo sera executada pelas Estacdes de Trabalho do Operador de Transporte no CCO,
com acompanhamento em tempo real pelas Estacdes de Trabalho da ARTRAN/PA no CCO,
através do compartilnamento de informacdes.
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4.2.2 Terminais de Integracdo

O SGT deverd viabilizar, nos Terminais de Integracdo, o monitoramento e o controle pleno da
operacdo das linhas do Operador de Transporte nesses locais, comparando continuamente a
programacédo com a execucao operacional das linhas do Operador de Transporte.

O SGT devera viabilizar, a exemplo do SBD, o descarregamento de todos os dados e
informacdes por viagem de cada Onibus que utiliza esse Terminal, e por dia de cada Onibus
recolhido nas Estacdes de Recarga; e sua transmissao ao CCO, relativos ao gerenciamento do
transporte e a avaliacdo dos indicadores de desempenho dos servigos de transporte pablico do
SIT/RMB.

4.2.3 EstacOes de Passageiros

O SGT devera viabilizar, nas Estacbes de Passageiros, informacao através de painel de
mensagens varidveis sobre a opera¢do das linhas do Operador de Transporte nesses locais, em
seus horarios de passagem.

4.2.4 Garagem Metropolitana

O SGT devera viabilizar, a exemplo do SBD, o descarregamento de todos os dados e
informacdes, relativos ao gerenciamento de transporte, gerados diariamente em cada 6nibus
parqueado na Garagem Metropolitana, e sua transmisséo ao CCO.

4.2.5 Garagem do Operador de Transporte

O SGT devera viabilizar, a exemplo do SBD, o descarregamento de todos os dados e
informacdes, relativos ao gerenciamento de transporte, gerados diariamente em cada 6nibus
parqueado na Garagem do Operador de Transporte, e sua transmissdo ao CCO.

4.2.6 Onibus

O SGT devera viabilizar a transmissdo de dados operacionais ao CCO, em tempo real e via
internet, através de um equipamento computacional (que pode ser uma UCP ou uma UCP
integrada ao validador) nos dnibus dos Servicos Troncal e Alimentador.

O SGT devera permitir o descarregamento dos dados operacionais, via internet ou por outro
meio disponivel, ao término de cada viagem, nos Terminais de Integracéo; e, ao final do dia,
nos locais de recolhimento dos 6nibus (Garagem Metropolitana, Garagem do Operador de
Transporte e Terminais de Integracéo), para posterior transmissao via internet ao CCO.

4.3 Subsistema de Informactes aos Usuarios

O Subsistema de Informacgdes aos Usuarios (SIU) é o subsistema do SCO que se destina,
prioritariamente, a transmissdo de informacgfes aos usuarios acerca da operacdo dos 6nibus
dos Servigos Troncal e Alimentador, geradas pelo SGT e pelo SBD, em especial dos horéarios
das proximas chegadas/partidas dos énibus, com contagem regressiva de tempo.

A transmissdo de informacgdes operacionais dos Servigos Troncal e Alimentador, em tempo
real, sera através dos seguintes meios:

I. Painéis de Mensagens Variaveis (PMVs) nos Terminais de Integracdo, nas EstacGes de
Passageiros e nos dnibus do Servico Troncal;

Il. Sistema Sonoro nos Terminais de Integracdo e Estagdes de Passageiros;
I1. Sistema de Comunicacio Sonora Motorista/Passageiro nos Onibus do Servigo Troncal;
IV. Aplicativo Mobile com objetivo de mostrar aos usuarios, por meio de dispositivo movel e
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de filtros, linhas dos Servicos Troncal e Alimentador, ponto de parada, sentido de viagem,
dentre outras especificacdes; e

V. Sistema Web, devendo possuir as mesmas funcionalidades do Aplicativo Mobile e estar
disponivel 24 horas por dia, todos os dias da semana.

Por meio do SIU também poderao ser transmitidas mensagens institucionais e de publicidade,
conforme deliberacdo da ARTRAN/PA.

A seguir serdo apresentadas as funcionalidades do SIU por ambiente fisico:
4.3.1 Terminais de Integracdo

As plataformas de embarque dos Terminais de Integracdo serdo dotadas de PMVs com a
fungdo de mostrar as informagdes relativas aos horarios das proximas chegadas/partidas das
linhas que atendem o respectivo Terminal de Integracao.

Os 6nibus transmitirdo o seu posicionamento ao CCO, que, por vez, atualizara as informac6es
a serem veiculadas nos PMVs.

4.3.2 EstacOes de Passageiros

De maneira semelhante aos Terminais de Integracédo, as EstacGes de Passageiros serdo dotadas
de PMVs com a fungdo de mostrar e informar os horarios das préximas chegadas/partidas das
linhas que atendem a respectiva Estacdo de Passageiros, com uma contagem regressiva de
tempo.

Os 6nibus transmitirdo o seu posicionamento ao CCO, que, por vez, atualizaré as informac6es
a serem veiculadas nos PMVs.

4.3.3 Onibus Troncal
Todos os 6nibus do Servico Troncal serdo dotados dos seguintes componentes:

I. Painel de Mensagem Varidvel (PMV) interno para fornecer informagdes aos usuarios de,
no minimo, os nomes das préximas Estac6es de Passageiros; e

Il. Sistema Sonoro, para comunicacdo do motorista aos usuarios.
4.4  Subsistema de Seguranca e Monitoramento

O Subsistema de Seguranca e Monitoramento (SSM) é o subsistema do SCO que se destina,
prioritariamente, a transmissdo e a recepcdo de dados e informagfes ao monitoramento e ao
controle da seguranca dos Terminais de Integracdo, EstacOes de Passageiros, Via com Faixa
Exclusiva, Garagem Metropolitana e Onibus.

A seqguir serdo apresentadas as funcionalidades do SSM por ambiente fisico:
4.4.1 Terminais de Integracdo

A partir das imagens das Cameras SSM, instaladas nos Terminais de Integragdo, 0 SSM tera
as imagens centralizadas nas Estacdes de Trabalho do CCO e do respectivo Terminal de
Integracao.

4.4.2 EstacOes de Passageiros

A partir das imagens das Cameras SSM, instaladas nas Estacdes de Passageiros, 0 SSM tera as
imagens centralizadas nas EstacOes de Trabalho do CCO e da respectiva Estacdo de
Passageiros.
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4.4.3 Viacom Faixa Exclusiva

A partir das imagens das cdmeras SSM, instaladas em pontos estratégicos da Rodovia
BR-316, 0 SSM tera as imagens centralizadas no CCO.

4.4.4 Garagem Metropolitana

A partir das imagens das Cameras SSM, instaladas na Garagem Metropolitana, 0 SSM tera as
imagens centralizadas no CCO e sera possivel fazer o monitoramento das atividades da
garagem, saida e chegada de 6nibus.

4.45 Onibus

A partir das imagens das Cameras SSM, instaladas nos Onibus, serd possivel fazer o
monitoramento do interior dos mesmos, incluindo o acionamento do botdo de panico,
transmissdo das imagens em tempo real e arquivamento das imagens por 30 dias.

Em caso de sinistros, as imagens deverdo ser armazenadas por um periodo minimo de 1 ano,
conforme estabelecido em lei especifica.

4.5 Subsistema de Controle Semaforico

O Subsistema de Controle Semaférico (SCS) € o subsistema do SCO que devera viabilizar o
controle dos semaéforos instalados no trecho da Rodovia BR-316 dotado de faixa exclusiva,
com vistas a priorizagdo semaférica dos 6nibus do Servico Troncal.

Esse Subsistema devera monitorar o estado de funcionamento dos semaforos em tempo real.
Os tempos dos semaforos e a coordenacdo de abertura serdo determinados de acordo com
programacdo armazenada no servidor desse Subsistema, realizada com base em dados
estatisticos de volume de trafego, coletados na via através de pesquisas de trafego especificas.

A seguir serdo apresentadas as funcionalidades do SCS por ambiente fisico:
4.5.1 Centro de Controle Operacional

No SCS, o controle do conjunto semaforico da faixa exclusiva da Rodovia BR-316 € de
responsabilidade do DETRAN-PA, caberd & ARTRAN/PA, através da sua Estacdo de
Trabalho no CCO, o acompanhamento da operacdo e a interacdo com o DETRAN-PA na
proposicao de configuragdes para atendimento a situacoes especificas.

45.2 Viacom Faixa Exclusiva

Para a prioridade dos &nibus do Servico Troncal, 0 SCS devera receber e executar as ordens
de mudanca diretamente do sistema de controle de seméaforos, conforme a estratégia do
software de controle local ou central, e das calibragdes e parametrizagdes efetuadas no
sistema de controle de trafego.

4.6 Subsistema de Portas Automaticas

No Subsistema de Portas Automaticas (SPA), as Estacbes de Passageiros serdo dotadas de
portas automaticas para o embarque/desembarque dos énibus do Servigo Troncal. O sistema de
funcionamento devera ser equipado com sensores que somente permitam a abertura de portas
guando os 6nibus estiverem totalmente parados e posicionados com as suas portas alinhadas
as portas das Estacdes de Passageiros.

A seguir serdo apresentadas as funcionalidades do SPA por ambiente fisico:
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4.6.1 Centro de Controle Operacional

O SPA deveré ser centralizado no CCO e deveré ser dotado de sistema de detec¢do de falhas
para comunicar ao CCO anomalia/falna de funcionamento. O CCO ira acionar o
Administrador dos Terminais e EstacOes de Passageiros, caso necessario, para efetuar a
abertura da porta, isola-la ou tomar acdes de comando em situacdo de emergéncia.

4.6.2 EstacOes de Passageiros

As plataformas das Estacdes de Passageiros serdo dotadas de portas automaticas para o
embarque/desembarque dos passageiros. O sistema de funcionamento deverd ser equipado
com sensores que somente permitam a abertura de portas quando o 6nibus estiver posicionado
corretamente na plataforma, com o 6nibus totalmente parado e com suas portas alinhadas as
portas da plataforma.

Nas plataformas das EstacOes de Passageiros serdo instalados botbes de emergéncia,
estrategicamente posicionados para eventual acionamento de abertura de porta com defeito
pelos usuarios.

4.6.3 Onibus Troncal

As portas dos énibus do Servico Troncal deverdo ser dotadas de sensores de radio-frequéncia
que identifiguem a aproximacdo da Estacdo de Passageiros permitindo a abertura de portas
qguando o 6nibus estiver posicionado corretamente na plataforma com as portas alinhadas.

5 MATRIZ DE RESPONSABILIDADES DO SCO

Conforme expresso em Edital e no @mbito dos respectivos contratos, compete a aquisicao, a
instalacdo, a operacdo, a manutencdo e suporte de componentes do SCO do SIT/RMB a
ARTRAN/PA, a CONTRATADA, ao Operador de Transporte, ao Fornecedor dos 6nibus
integrantes da Frota Publica e ao Administrador de Terminais de Integracdo e de EstacGes de
Passageiros do SIT/RMB.

O Quadro 1 apresenta as principais atribuicdes da CONTRATADA relativas aos componentes
do SCO, resguardadas as demais estabelecidas no Edital, no Termo de Referéncia e em seus
Anexos e no Contrato, assim como as interfaces dessas atribuicdes com aquelas relativas a
ARTRANY/PA, ao Operador de Transporte e aos demais contratados especificos.
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QUADRO 1 — Matriz de Responsabilidades
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Principais Subsistemas do SCO por Ente Responsavel
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Principais Subsistemas do SCO por Ente Responsavel

Principais Componentes do SCO SBD SGT SIU SSM SCS SPA
Aq In Op |Ma JAq | In| Op |Ma |Aq In| Op|Ma|Ag |In |Op | Ma JAq|In | Op| Ma]JAq |In |Op |Ma
API [Application Programming
Interface — API] c|cC c clejceice ey - i ] i i S| i i e i

Legenda:

Ag. = Aquisi¢do; In. = Instalacdo; Op. = Operagdo; e Ma. = Manutencéo e Suporte.
C = Contratada para prover os Sistemas de Bilhetagem Digital (SBD) e de Gerenciamento de Transporte (SGT) do SIT/RMB, objeto deste Termo de Referéncia;
O = Operador de Transporte do SIT/RMB, sob contratagdo especifica; AT = Administrador de Terminais de Integracéo e de Estacdes de Passageiros do SIT/RMB, sob contratagéo especifica; F
= Fornecedor dos 6nibus integrantes da Frota do SIT/RMB, sob contratagdo especifica; E = Estado do Par&/ARTRAN/PA.
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6 ESPECIFICACOES DO SBD

6.1 Diretrizes

A solucdo dos Sistemas SBD e SGT devera considerar as seguintes diretrizes principais:
6.1.1 Seguranga de Dados e Informag0des

Todos os dados e informacgdes dos Sistemas SBD e SGT sdo de propriedade do Estado do
Para, sendo a CONTRATADA responsavel pela seguranca desses.

A solucdo proposta devera contemplar a implementacdo de medidas de seguranca fisica,
técnica e organizacional, as quais deverdo evitar que os dados e as informacgdes sejam (i)
acidental ou ilegalmente destruidos, perdidos ou alterados; (ii) divulgados ou disponibilizados
sem autorizacdo; e (iii) processados de outra forma que permitam a vulnerabilidade da
seguranca desses dados e informacdes.

A CONTRATADA ndo estd autorizada a explorar, compartilnar e vender os dados e
informacdes, cadastrados e gerados nos Sistemas SBD e SGT, para nenhum fim que nédo seja
a manutencdo do bom funcionamento desses Sistemas. A CONTRATADA podera coletar
metadados anonimizados visando ter métricas de bom funcionamento e uso desses Sistemas,
manutencdes preventivas e corretivas desses, gerar relatorios de acesso e demais
monitoramentos que venham a ser definidos, inclusive para fins de pesquisa.

6.1.2 Protecdo de Dados Pessoais

A CONTRATADA ¢ responsavel pela conformidade e compliance no que diz respeito a
gestdo dos dados, conforme determina a Lei n.° 13.709/2018 (Lei Geral de Protecdo de Dados
— LGPD).

6.1.3 Sustentabilidade Ambiental

A CONTRATADA deveréa providenciar o recolhimento e o adequado descarte de produtos e
materiais inserviveis, originarios da contratacdo, recolhendo-os aos pontos de coleta ou
centrais de armazenamentos mantidos pelo respectivo fabricante ou importador, para fins de
sua destinacdo final ambientalmente adequada, nos termos da Instrucdo Normativa IBAMA
n.° 01/2010, da Lei n.° 12.305/2010 (que institui a Politica Nacional de Residuos Sélidos), da
Resolucdo CONAMA n.° 416/2009 e da legislacdo correlata.

A CONTRATADA deverd contribuir para a promocdo do desenvolvimento nacional
sustentavel no cumprimento de diretrizes e critérios de sustentabilidade ambiental, de acordo
com o art. 225 da Constituicdo Federal e em conformidade com o art. 11 da Lei
n.°14.133/2021.

Os bens deverdo ser constituidos, no todo ou em parte, por material reciclado, atoxico,
biodegradavel, conforme ABNT NBR — 15448-1 e 15448-2.

Os bens deverdo ser acondicionados, preferencialmente, em embalagem individual adequada,
com o menor volume possivel, que utilize materiais reciclaveis, de forma a garantir a maxima
protecdo durante o transporte e 0 armazenamento.

Os bens ndo deverdo conter substancias perigosas em concentracdo acima da recomendada na
diretiva ROHS [Restriction Of Certain Hazardous Substances — ROHS], tais como mercurio
(hg), chumbo (pb), cromo hexavalente (cr(vi)), cadmio (cd), bifenil- polibromados (pbbs) e
éteres difenil-polibromados (pbdes).

Os servigos prestados e os bens fornecidos pela CONTRATADA deveréo se pautar no uso
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racional de recursos e equipamentos, de forma a evitar e prevenir o desperdicio de insumos e
materiais consumidos, bem como a geracdo excessiva de residuos.

6.1.4 Acesso a Informacgdes

Os dados de bilhetagem deverdo estar disponiveis para acessos autorizados, conforme o perfil
de administradores do SIT/RMB, e também para acesso geral, observado o disposto na Leli
n.° 12.527/2011 (Lei de Acesso a Informagdo — LAI).

6.1.5 Diversidade e expansdao de Canais de Venda e de Canais de Atendimento aos
Usuérios

Como incentivo ao uso do transporte publico, a CONTRATADA devera facilitar a
aquisicdo de Créditos de Transporte, assim como facilitar a recepcdo de pedidos de
informacdes e de reclamagbBes dos usuarios acerca da prestacdo dos servicos de
bilhetagem. Para tanto, a CONTRATADA devera monitorar demandas por expansao dos
canais de venda e dos canais de atendimento, no ambito da RMB, assim como devera
credenciar, quando couber, empresas a atuar nesses canais, mediante autorizacdo da
ARTRAN/PA.

6.1.6 Interfaces entre Perfis de Acesso de Administradores do SBD e SGT

A CONTRATADA devera criar e manter interfaces entre perfis de acesso de
administradores dos Sistemas SBD e SGT, designados pela ARTRAN/PA, pelo Operador
de Transporte, pelo Administrador de Terminais de Integracdo e de EstacOes de
Passageiros, pelo Operador da Camara de Compensacdo Tarifaria (CCT) e pelo Gestor do
Fundo Estratégico do SIT/RMB, dentre outros entes que vierem a ser designados como
administradores dos Sistemas SBD e SGT.

6.1.7 Interfaces entre Sistemas de Informacao

A CONTRATADA devera criar e manter interfaces entre o SBD/SGT e Sistemas de
Informacéo, por meio de links de comunicagdo entre operadores do Centro de Controle
Operacional do SIT/RMB e demais entes envolvidos, a exemplo da Policia Militar, Defesa
Civil, Corpo de Bombeiros, Departamento de Transito do Estado do Para (DETRAN-PA) e
Secretaria Municipal de Seguranca, Ordem Publica e Mobilidade de Belém (SEGBEL).

6.1.8 Bilhetagem baseada em Contas

A Bilhetagem do SBD devera ser baseada em contas [Account Based Ticketing — ABT].
Nesse sistema ABT, as contas dos usuarios e as informacdes de cadastro serdo
armazenadas em um servidor preferencialmente em nuvem. O ABT utiliza uma estrutura
de backoffice para gerenciar Créditos de Transporte, regras de tarifacdo e transacoes.

6.1.9 Interoperabilidade entre Sistemas de Bilhetagem

Na hipdtese de integracdo entre servigos de transporte publico do SIT/RMB e outros sistemas
de transporte, no &mbito da RMB, o SBD devera fornecer condi¢des técnicas e operacionais a
efetiva interoperabilidade temporal, fisica e tarifaria, garantindo a utilizagéo e rastreabilidade
dos Créditos de Transporte em qualquer midia desses outros sistemas de transporte.

6.2 Software do SBD

E de responsabilidade da CONTRATADA a aquisicao, instalacio, operacdo, manutencio e
suporte do Software do SBD.

O Software do SBD devera ser modular, permitindo que futuras alteragdes e/ou ampliacoes
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sejam implementadas. A linguagem de programacao utilizada devera apresentar velocidade,
seguranca e portabilidade.

O SBD devera disponibilizar um conjunto de ferramentas para, de forma remota e em tempo
real, viabilizar o acompanhamento, a detec¢do e o diagndstico de ocorréncias que causem
desvios dos processos de bilhetagem do SIT/RMB, e, assim, permitir o restabelecimento da
operacgéo adequada da bilhetagem.

Sob supervisdo da ARTRAN/PA, competira ao pessoal da CONTRATADA, atuante no CCO
do SIT/RMB, controlar, em tempo real e de forma remota, a execugdo dos processos de
bilhetagem do SIT/RMB, bem como perceber as situacfes de excecdo que deverdo ser
identificadas de forma automatica pelo SBD e exibidas em forma de ocorréncias.

A plataforma do SBD devera permitir a definicdo de perfis de administradores para controle
de acesso ao sistema, possibilitando controlar quais funcionalidades cada administrador tem
ou ndo permissdo de acesso, com respectivas autenticacdes e senhas individuais.

As principais funcionalidades requeridas ao SBD sao agrupadas em modulos apresentados a
sequir.

6.3 Modulos do SBD

E de responsabilidade da CONTRATADA a aquisicio, instalagdo, operagdo, manutencio e
suporte dos Maodulos do SBD.

Os Mddulos do SBD deverao abranger os seguintes, mas nao limitados a essa relacéo:
I Mddulo de Cadastramento;

Il Médulo de Comercializacdo Online de Créditos de Transporte;

11 Modulo de Rede de Revenda de Créditos de Transporte;

IV Mddulo de Seguranca de Rede de Revenda de Créditos de Transporte;
V Moddulo de Atendimento aos Usuarios;

VI Mddulo Antifraude e de Reconhecimento Facial;

VIl Modulo da Central de Processamento de Dados;

VIl Mobdulo da Central de Operacdes;

IX Modulo de Regras Tarifarias;

X Médulo de Carteira Digital de Transporte;

XI Modulo de Clearing Financeiro de Recebimentos;

X1l Mddulo de Interface com a Camara de Compensacdo Tariféria; e
X1 Mddulo de Relatérios SBD.

6.3.1 Modulo de Cadastramento

E 0 médulo responsavel pelos cadastros necessarios a operacionaliza¢do do SBD, com dados
unificados e acessiveis em tempo real, abrangendo, mas ndo se limitando, aos seguintes
cadastros comuns aos Sistemas SBD e SGT:

6.3.1.1 Cadastro de Usuarios
I Usuarios: Cadastro dos usuarios na Carteira Digital de Transporte (usuarios pagantes e

Anexo C.I11_21/61



Edital de Concorréncia Eletrénica n.° 002/2025 — ARTRAN/PA
PARTEI I: TERMO DE REFERENCIA

Secdo I1I: Termo de Referéncia ARTRAN

Anexo C.I1I: Especificagdes Técnicas

usuarios beneficiarios de isencéo e de desconto tarifario) a obtencdo de Cartdo de Transporte,
contendo todos os dados exigidos conforme normas especificas as respectivas categorias de
usuarios.

6.3.1.2 Cadastro de Dados Operacionais

I. Frota: Cadastro contendo a identificacdo dos 6nibus e ao respectivo Operador de
Transporte;

Il. Validadores: Cadastro contendo a identificagdo do equipamento, identificacdo do SAM
[Security Access Module — SAM] associado, fabricante, modelo, ano de fabricacdo, data de
inclusdo no SBD, vinculo com o 6nibus e com o Operador de Transporte e historico de
manutencao;

I1l. Linhas de Transporte Puablico: Cadastro contendo a identificacdo das linhas e do
respectivo Operador de Transporte;

IV. Operador de Transporte: Cadastro contendo a identificacdo da Concessionaria que opera
0s servicos de transporte pablico do SIT/RMB; e

V. Administrador do Sistema SBD: Cadastro contendo a identificacdo das pessoas fisicas
autorizadas a operar nesse sistema, em seus respectivos perfis de acesso, designadas pela
ARTRANY/PA, pela CONTRATADA e pelo Operador de Transporte, dentre outros.

6.3.1.3 Cadastro da Venda de Créditos de Transporte

I.  Empresa Credenciada de Revenda de Crédito de Transporte: Cadastro contendo a
identificacdo e a caracterizacdo das empresas credenciadas pela CONTRATADA e
autorizadas pela ARTRAN/PA, responsaveis pela revenda de créditos de Transporte, 0s
enderecos de instalacdo dos equipamentos de venda e recarga;

Il. Comprador de vale transporte: Cadastro contendo a identificagdo das pessoas fisicas e
juridicas, compradores de vale transporte, diretamente nos canais da CONTRATADA,

I1l. Bancos e outras entidades parceiras: Cadastro contendo informacgdes sobre empresas
especializadas na operacdo de transacGes financeiras, responsaveis pelos clientes que
utilizardo cartdes bancarios e similares no pagamento das tarifas diretamente nos Validadores;

IV. Estabelecimentos de ensino: Cadastro contendo informacgfes sobre as instituicbes que
oferecem cursos abrangidos na legislacdo que permite a concessdo de desconto tarifario aos
alunos matriculados; e

V. Cadastro de parametros de operacdo do SBD: Os cadastros de parametros a venda e a
utilizacdo dos Créditos de Transporte, de acordo com a Politica Tarifaria vigente definida
pelo Poder Concedente.

6.3.2 Moddulo de Comercializacdo Online de Créditos de Transporte

E 0 maddulo responsavel pela comercializagio, por meio de canal na Internet, de Créditos de
Transporte.

6.3.3 Modulo de Rede de Revenda de Creditos de Transporte

Compete a CONTRATADA o credenciamento de empresas a revenda de Créditos de
Transporte, mediante autorizacdo da ARTRAN/PA.

O Modulo de Rede de Revenda de Créditos de Transporte € o mddulo responsavel pelo
gerenciamento dos termos de credenciamento de empresas a revenda de Créditos de
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Transporte, assim como pelo monitoramento e controle das transacfes de revenda. Para
tanto, a CONTRATADA devera disponibilizar uma API [Application Programming
Interface — API].

6.3.4 Modulo de Seguranca de Rede de Revenda de Créditos de Transporte

E o mddulo responsavel pela autorizacdo e pela seguranca de todas as transacdes de revenda
de Créditos de Transporte, efetuadas por empresas credenciadas pela CONTRATADA.

6.3.5 Moddulo de Atendimento aos Usuarios

E o moédulo responsavel pelo protocolo e registro de solicitacdes e reclamagfes aos usuarios
do SBD, pelo registro e controle dos prazos de atendimento da CONTRATADA, abrangendo,
mas ndo se limitando, a seguinte relag&o:

I. Informacdo e orientacdo em geral sobre os meios de acesso ao SBD;

Il. Informacéo e orientacdo acerca da solugéo de defeitos e demais problemas que vierem a
ser apresentados pelo Cartdo de Transporte;

I11. Transferéncia de Créditos de Transporte a novo Cartdo de Transporte devido a perda do
Cartdo fisico;

IV. Disponibilizacdo de sistema de ticketing (registro de chamados), com o objetivo de
registrar todas as demandas dos usuarios, por qualquer canal;

V. Registro do tempo decorrido entre a notificagdo do problema e sua solugdo e do tipo de
problema apresentado, para fim de acompanhamento e medidas de corre¢do, sob
conhecimento e eventual atuacdo da ARTRAN/PA;

VI. Avaliacdo de satisfagdo do usuério atendido; e

VII.Permissdo do acesso a ARTRAN/PA ao sistema de ticketing, principalmente para
consulta que relacione os chamados cujo tempo de atendimento ultrapassarem os indicadores
de nivel de servigco definidos.

6.3.6 Moddulo Antifraude e de Reconhecimento Facial

E 0 modulo responsével pela prevencéo e pela deteccdo de fraudes, atuando na verificacéo da
utilizacdo indevida dos Cartdes de Transporte.

O Reconhecimento Facial se destina a validar a biometria de usuérios, beneficiarios de
isengBes e de desconto tarifario do SIT/RMB, cadastrados no backoffice no momento do
acesso aos Validadores.

A biometria deveré ser sincronizada com o “Moddulo de Cadastramento” e com o “Modulo de
Atendimento aos Usuarios”, de forma online, e devera permitir o processamento das imagens,
comparando-as com a biometria de referéncia registrada no cadastramento. Esse
processamento e sincronismo de dados deverdo ser automaticos, conforme parametros e
configuracdes feitas no SBD.

O Reconhecimento Facial devera ser inteligente para aprender a identificar o usuario
conforme o historico das imagens coletadas nos Validadores, atualizando (quando couber) a
imagem de referéncia, sem necessariamente precisar que o usuario se desloque ao Posto de
Atendimento para coletar uma nova biometria.

Ao realizar esse processamento de imagens, o SBD devera possibilitar a parametrizagdo de
um score para aprovagao automatica das transacOes, a partir da analise das imagens

Anexo C.I111_23/61



Edital de Concorréncia Eletrénica n.° 002/2025 — ARTRAN/PA
PARTEI I: TERMO DE REFERENCIA

Secdo I1I: Termo de Referéncia ARTRAN

Anexo C.I1I: Especificagdes Técnicas

capturadas na operacdo. As transacdes que ndo atingirem o score deverdo ser submetidas a
uma analise humana a ser executada por Pessoal da CONTRATADA (Fiscal) devidamente
identificado no Sistema.

Caso o Fiscal identifiqgue um erro do algoritmo de Reconhecimento Facial, o Fiscal devera
registrar essa informacao no SBD.

Caso o Fiscal identifique que uma pessoa fez uso de um beneficio ao qual ndo é titular, o
SBD devera disparar uma Notificacdo ao usuério, através de e-mail, SMS ou Push
Notifications e de aplicativos para dispositivos moveis. Essa Notificacdo devera alertar o
usuario sobre o ocorrido, convocando-o (quando couber) a comparecer a um Posto de
Atendimento e cancelando provisoriamente o Cartdo de Transporte de acesso ao SIT/RMB.

Caso a Notificacdo seja feita por e-mail, SMS ou Push Notifications, devera ser
implementado um sistema de feedback, no qual o usuario podera clicar em um bot&o do tipo
“Foi vocé mesmo?”, e recorrer do alerta, de forma a esse usuario ser verificado por um agente
humano de fiscalizacéo.

6.3.7 Mobdulo da Central de Processamento de Dados

E o mddulo responsavel pela verificagdo da confiabilidade dos pacotes recebidos,
descriptografia e verificacdo de chaves, para depois processar e enviar os dados para 0s
respectivos médulos do SBD. Esse modulo devera realizar todo o tratamento dos dados que
chegarem ao Data Center, transmitidos pelos diversos ambientes do SIT/RMB, a exemplo dos
onibus, dos Terminais de Integracdo, das EstacOes de Passageiros, da Garagem Metropolitana
e da Garagem do Operador de Transporte.

6.3.8 Moddulo da Central de Operacdes

E 0 mddulo responsavel pela centralizagdo da operagdo, monitoramento e supervisio do SBD,
assim como pela centralizacdo do suporte tecnolégico desse Sistema, objetivando identificar,
categorizar, priorizar, investigar, diagnosticar e solucionar eventuais problemas.

Esse mddulo devera possibilitar o acompanhamento dos movimentos ndo previstos (a
exemplo do aumento ou diminuicdo drastica no comportamento de um determinado agente,
ou de uma determinada linha, e de perda de sinal de telecomunica¢do), e falhas no sistema
como um todo.

O controle de ocorréncia de falhas abrange os seguintes equipamentos e aplicativos, ndo se
limitando a:

I. Canais de venda;

I1. Validadores;

I11. Captura da transacao;

IV. Transmisséo de dados dos validadores;

V. Processamento da Carteira Digital de Transporte; e

V1. Processamento do Clearing Financeiro de Recebimento.
6.3.9 Modbdulo de Regras Tarifarias

E o modulo responsavel pela gestdo da politica tarifaria e das regras de impedimento de
utilizacdo dos Cartdes de Transporte contemplando as funcionalidades e mecanismos de
integracdo tarifaria.
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6.3.10 Mddulo de Carteira Digital de Transporte

A Carteira Digital de Transporte (CDT) € a conta digital individualizada de cada um dos
usudrios cadastrados, abrangendo usuarios pagantes e beneficiarios de isengédo e de desconto
tarifario. As CDTs, geradas pelo SBD mediante prévio cadastro validado de cada usuério,
deverdo armazenar as credenciais de cada usuério, identificando-o de forma Unica, e 0S
Creditos de Transporte pré-pagos. Os dados e as informacbes das CDTs deverdo ser
armazenados em um servidor, em estrutura de backoffice para gerenciar Créditos de
Transporte, regras de tarifacdo e transacoes.

As CDTs poderdo ser identificadas e autenticadas por varios meios, a exemplo de um
aplicativo no celular, um Smartcard, um smartwatch, uma pulseira ou mesmo por meio de
reconhecimento facial. E, independentemente do mecanismo de autenticacdo utilizado, o
acesso a conta e as respectivas credenciais dos usuarios deverao ser sempre 0S mesmos.

Para os usuarios que nao desejarem realizar o cadastro na Carteira Digital de Transporte a
obtencdo do Cartdo de Transporte, 0 SBD devera oferecer a possibilidade de aquisicdo de
Crédito de Transporte a usuarios em viagens eventuais. Apds pagar antecipadamente a
passagem nos Canais de Venda de Crédito de Transporte, 0 SBD devera gerar ao usuario um
cédigo de acesso (Cartdo Avulso QR Code), em meio virtual ou fisico, para aproximacgéo do
codigo no validador e para liberacdo da catraca.

O QR code (virtual ou impresso), gerado pelo SBD, deverad ter formato dindmico com
validacdo no modulo SAM, tempo de expiracdo e outros mecanismos de autenticacdo online e
offline. Além disso, por aplicativo do SBD devera ser possivel verificar a validade dos QR
codes.

Especificamente para 0 QR code virtual, o aplicativo deverd bloquear a acdo de tirar um
screenshot ou print screen da tela do QR code, assim como devera viabilizar o do aumento do
brilho automético na tela para facilitar seu uso e tempo de expiracdo para o cddigo.
Especificamente para 0 QR code impresso, esse devera utilizar criptografia no padrdo AES
256.

6.3.10.1 Cadastro da Carteira Digital do Transporte

As categorias dos usuarios e 0s respectivos dados de cadastro a CDT deverdo ser
estabelecidos em Resolucdo especifica da ARTRAN/PA.

Todo o processo de cadastramento podera ser realizado de forma remota, a partir de um
celular ou de um computador.

As regras de cadastramento deverdo ser parametrizaveis e, quando couber, sofrer renovacao
periddica.
A CONTRATADA devera implementar processos automatizados de cruzamento de dados de

forma eletronica, a exemplo do cruzamento dos cadastros de estudantes com os dados da
matricula escolar.

A CONTRATADA poderéa oferecer aos usuarios cadastrados no SBD, que utilizam as CDTs,
servigos e produtos digitais de forma a viabilizar a obtengéo de receitas acessorias, desde que
aprovadas previamente pela ARTRAN/PA.

6.3.10.2 Crédito Remanescente de Transporte

Conforme disposto no artigo 27 da Lei Estadual n.° 10.720/2024, os Créditos de Transporte
gerenciados pelo SBD que ndo forem utilizados pelos usuarios ficardo indisponiveis para uso

Anexo C.I11_25/61



Edital de Concorréncia Eletrénica n.° 002/2025 — ARTRAN/PA
PARTEI I: TERMO DE REFERENCIA

Secdo I1I: Termo de Referéncia ARTRAN

Anexo C.I1I: Especificagdes Técnicas

no SIT/RMB apés 1 ano a partir da data de sua aquisicdo. E, apds esse prazo, o valor
correspondente ao Crédito de Transporte ndo utilizado deverd ser retirado da CDT e devera
ser imediatamente transferido ao Fundo Estratégico do SIT/RMB, instituido pela Lei Estadual
n.° 10.719/2024.

Dentro desse contexto, o SBD devera, diariamente, classificar como “Creditos
Remanescentes de Transporte” todos aqueles Créditos ndo utilizados no periodo de 1 ano,
a partir da data da sua aquisicdo, transferindo-os imediatamente ao Fundo Estratégico do
SIT/RMB.

Esse controle devera estar acessivel a ARTRAN/PA, com acesso online e em tempo real
na estrutura da CDT, protegida por perfis de acesso aos administradores.

6.3.11 Mddulo do Clearing Financeiro de Recebimentos

O mddulo do Clearing Financeiro de Recebimentos tem a funcéo de controlar, em tempo
real, todas as viagens diarias dos usuarios (usuarios pagantes de tarifa integral e usuarios
beneficiarios de isencdo e de desconto tarifario), cujo pagamento seja efetuado por um
dos meios de pagamento aceito pelo SBD e cuja transacdo seja validada nos
equipamentos acoplados as catracas.

Esse modulo, responsdvel pelo gerenciamento dos processos de arrecadacdo da Tarifa
Publica do SIT/RMB, abrange, mas nédo limita, o seguinte:

I. Gerenciar 0 processo de apuracdo de arrecadacdo das receitas oriundas da bilhetagem,
obtidas pelos diversos canais de venda e meios de pagamentos envolvidos;

Il. Gerenciar e manter as contas graficas dos usuarios cadastrados, a fim de permitir o
controle dos Créditos de Transporte efetuados para os usuarios e a sua utilizacdo nos
validadores do SIT/RMB;

I11. Conciliar e fazer as alteraces nas contas graficas dos usuarios;

IV. Identificar e tratar os indicios e as evidéncias de fraudes na utilizacdo indevida de meios
de pagamento de Créditos de Transporte e de acesso indevido aos servicos de transporte
publico do SIT/RMB, por parte dos usuarios, assim como de evasdo tarifaria por parte de
quaisquer entes que interajam com o SIT/RMB;

V. Processar diariamente o fechamento contabil dos movimentos da bilhetagem e dos
valores de remuneracdo da CONTRATADA e do Operador de Transporte, de acordo com as
passagens apuradas em cada Onibus e os valores de entrada de recursos;

V1. Efetuar eventuais reprocessamentos de fechamentos devido a problemas técnicos na
transmissdo dos dados e/ou falhas na leitura dos dados dentro das janelas de processamento
estabelecidas;

VII.Efetuar a transferéncia dos valores arrecadados por meio do SBD a conta da CCT;

VIIl. Efetuar a transferéncia dos valores dos Créditos Remanescentes & conta do Fundo
Estratégico do SIT/RMB;

IX. Apurar, periodicamente, a consolidagdo dos resultados financeiros, submetendo-a a
apreciacdo da ARTRAN/PA;

X. Emitir relatérios e/ou informes ou arquivos tabulados com campos identificaveis para
auditorias e controles;

XI. Fornecer suporte administrativo para os processos de backoffice, tais como:
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a) consolidacdo dos processamentos diarios de receitas tarifarias;

b) auditoria e conciliacdo de entrada de valores pelos diversos meios de pagamentos;
c) envio de evidéncias e alertas sobre fraudes constatadas; e

d) apuracdo periodica de resultados financeiros da operacdo do SBD.

XIl. Fornecer suporte de Tecnologia da Informacao, adequado ao processamento dos dados
provenientes da apuragdo diaria da bilhetagem, bem como o processo de transmissdo e
processamento dos dados a realizacdo dos pagamentos via CCT.

Por meio do SBD, a ARTRAN/PA tera acesso ao monitoramento em tempo real de todas
as passagens capturadas nos dispositivos moéveis ou fixos de validacdo das transagoes
através de consulta direta ao Clearing Financeiro de Recebimentos.

Todas as consultas serdo em tempo real e os valores deverdo estar sincronizados com as
informacdes de quantidade de passagens de usuarios. Nao serd permitida a insercao
manual de dados e todas as informacdes deverdo ser enviadas pelo dispositivo de captura
online da transacdo homologados pela ARTRAN/PA.

O total de passagens dos usuarios, registrado no Modulo do Clearing Financeiro de
Recebimentos, devera sera conciliado diariamente com as movimentagdes de pagamentos
confirmados pelas CDTs, pelos pagamentos em espécie e pelos pagamentos em cartdo de
crédito ou débito. Esse processo é essencial para garantir a integridade entre o médulo do
Clearing Financeiro de Recebimentos e 0 mddulo de CDT.

6.3.12 Modbdulo de Interface com a Camara de Compensacéo Tarifaria

E 0 modulo responséavel por acompanhar o pagamento dos valores a CONTRATADA e
ao Operador de Transporte, via CCT e por intermédio do BANPARA, conforme as
respectivas disposi¢des contratuais.

6.3.13 Moddulo de Relatérios

E o mddulo responsavel pela geracdo de relatorios sobre a operagdo do SBD, em formato de
dashboards e dinamicos, possibilitando a disponibilizacdo por web services e exportacdo dos
dados em formatos comerciais CSV, XLS, XML ou TXT formatado.

O Modulo de Relatdrios devera abranger os seguintes, mas ndo se limitando a:
I. Relatdrio de quantitativo de usuérios cadastrados, discriminado por categoria de usuério;

Il. Relatérios de quantitativo de Créditos de Transporte comercializados, discriminado por
canal de venda, meio de pagamento e categoria de usuario;

I1l. Relatérios de quantitativo de vales transporte comercializados, discriminado por canal de
venda e meio de pagamento;

IV. Relatérios de ocorréncias de perdas de Cartdes de Transporte, discriminadas por tipo de
cartdo;

V. Relatérios de cancelamentos de Cartdes de Transporte, discriminados por tipo de cartdo;

VI. Relatério de quantitativo de emissdo de segunda via e de Cartdes de Transporte e de
reposicdo dos Créditos de Transporte, discriminados por tipo de cart&o;

VII. Relatorios de ndo reconhecimento facial de usuérios, discriminados por tipo de Cartéo
de Transporte;
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VIII. Relatorios de assertividade do médulo Antifraude e Reconhecimento Facial;

IX. Relatérios de acompanhamento e de avaliacdo dos Indicadores de Desempenho do SBD,
em conformidade com o “Anexo F.III: Indicadores de Desempenho e Infragdes” deste Edital;

X. Relatério de avaliacdo de satisfacdo do usuério atendido, discriminando o tipo de
problema e o tempo decorrido entre a notificagdo do problema e a sua solucéo;

XI. Relatérios de passageiros transportados, que assegure a correta apuracao do passageiro
equivalente;

XIl. Relatério de calculo do valor a ser pago a CONTRATADA e ao Operador de
Transporte; e

XII. Relatérios de processamento do Clearing.
6.3.14 Formas de Apresentacdo de Dados e Informacdes

Todos os dados e informagdes da base de dados do SBD e do SGT deveréo ser apresentados
em forma de dashboards projetados para exibir véarias visualizagdes conjuntas e acessados via
Ambiente de Inteligéncia Empresarial [Business Intelligence — BI].

Os dashboards deverdo ser compostos de elementos configurdveis, tais como: mapas
georreferenciados, listas, graficos, medidores, indicadores e tabelas.

As visualizacdes de dados e informacgdes deverdo ser projetadas para uso em cenarios ndo
assistidos na Central de Operacdes e assistidos em desktop e aplicativos mobile.

6.4 Validadores

O Validador tem como funcdo principal efetuar a leitura e gravacdo automatica de cartdes
contactless e de QR code, verificar se 0 usuario esta autorizado a realizar a viagem e liberar o
Seu acesso.

Por meio de comando emitido pelo Validador, as catracas deverdo habilitar ou ndo a liberagédo
(giro) da passagem do usuério.

Mediante apresentacdo no Validador de cartdes contactless ou QR code, 0 acesso devera ser
liberado por transacdes validas e devera travar no caso de transacdes invalidas.

Para liberacdo do acesso, o Validador devera verificar as credenciais do usuario, crédito em
conta e status de viagem. Esse processo € realizado através do Mddulo de Acesso Seguro
[Security Access Module — SAM] padrao ISO/IEC 7816. E, caso 0s pré-requisitos sejam
atendidos, a transacdo € registrada e enviada a Central de Operacdes para o processamento em
tempo real.

O resultado da transacdo devera ser informado através do display do Validador, de sinais
luminosos e de sinais sonoros diferenciados, principalmente, para fins de acessibilidade.

O Validador deverd controlar, de forma automética, a cobranca da Tarifa Publica por
categoria de usuario e transmitir a Central de Operacdes os dados de arrecadacdo e
operacionais coletados. Caso ndo haja comunicacdo em determinado local ou horario, o
Validador devera fazer todo o processo de liberacéo e transmitir os dados dessas transacdes a
Central de Operagdes, assim que a comunicacao se restabelecer.

No caso de mdltiplos Validadores operando em paralelo, em Estacdo de Passageiros ou
Terminal de Integracdo, os Validadores deverdo permitir sua intercomunicagdo em rede,
garantindo que, em caso de falha de um dispositivo, os demais assumam o controle de gestédo
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dos parametros operacionais.

O Validador, instalado no interior do 6nibus, deverd, também, permitir o controle da operacdo
dos servicos de transporte publico do SIT/RMB.

E de responsabilidade da CONTRATADA a aquisicio, a instalacio, a operacdo, a
manutencdo e o suporte dos Validadores, a serem instalados nos Terminais de Integracdo, nas
EstacBes de Passageiros e na Frota de Onibus do SIT/RMB, de acordo com as seguintes
quantidades e especificacdes:

. uantidade
Localizacéo dos Validadores QuarE:]dade S(gbressalente
b
Terminal de Integracdo Marituba 6 [1]
Terminal de Integracdo Ananindeua 6 1
26 EstacOes de Passageiros da Rodovia BR-316, com 4 validadores para 104
cada Estacdo 6
6 E_stagc”)es de Passageiros dg Avenida Almirante Barroso, com 3 18
validadores para cada Estacdo
Frota de Onibus, com 1 validador para cada dnibus 265 12
Total [a+b] 419

Cada Validador devera atender as seguintes especificacdes, dentre outras necessarias ao seu
pleno funcionamento:

I. Leitor NFC [Near Field Communication — NFC], distancia méaxima de operacdo de 100
mm;

I. Leitor para QR code;

I11. Antena e leitora de cartdo com certificacdo L3 de, no minimo, 3 bandeiras de cartdo que
operam em territério nacional (EMV — Europay, Master Card e Visa), com padrdes abertos
(CIPURSE, Calypso ou cartdo MIFARE), com comunicagdo por aproximagdo com o cartdo e
em conformidade com a ISO/IEC 14443 A/B,;

IV. Processamento dos pagamentos de forma segura, para mdltiplos meios de pagamento,
considerando os seguintes padrdes de comunicacdo: a) cartdo contactless, compativel com
ISO 14.443 A/B; b) leitor para QR code, com capacidade de leitura de c6digos impressos em
papel ou exibidos na tela de smartphones, com resolucdo e velocidade de leitura compativeis
com a expectativa de operacdo desejada; e c¢) dispositivos EMV;

V. Entrada para recepcdo de sinal de botoeira para liberacdo de catraca e demais regras
parametrizaveis;

V1. Comando eletrdnico de bloqueio/desbloqueio de acesso;
VII. Entrada para recepcao de sinal de botoeira de panico;
VIIl. Tempo de leitura e processamento ndo superior a 200 ms por chip SAM;

IX. Sistema Global de Posicionamento (GPS) interno no Validador, para registro de
informagdes de geoposicionamento as transagdes realizadas no Onibus. Os Validadores
deverdo ter uma antena GPS acoplada que coletard os dados de latitude/longitude a cada 10
segundos. Esses dados de geolocalizacdo deverdo ser coletados e enviados a Central de
OperacBes em tempo real, com precisdo minima de 20 m. Por tempo real, entende-se dados
coletados e enviados em um intervalo maximo de 10s, a depender da conectividade disponivel
na &rea de operagdo do Onibus;
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X. Comunicacgéo sem fio de forma segura e/ou por meio de rede wifi 802.11 a/b/ac/g/in GSM
(5G/4G/3G) e GPRS exclusiva, ndo publica e ndo identificavel, para a transmisséo dos dados
armazenados a Central de Operac0es;

XI. 4 soquetes ID-000, no minimo, para o chip SAM, e interface de comunicacgéo em estado
operacional com este dispositivo;

XIl. Cémera para biometria facial, especificada no item 6.4.2 deste Anexo;

XIIl.  Conexao com dispositivos adicionais para estender as funcionalidades de controle, tais
como camera digital integrada, sinais sonoros e sinais luminosos via portas USB, RS232,
RS485, Ethernet ou equivalente;

XIV. Capacidade de armazenamento de dados internos do histérico de deslocamento
referente as viagens efetuadas durante, pelo menos, 7 dias de operacdo offline sem
comunicacdo com a Central de OperacOes e sem perda ou comprometimento de dados, de
forma segura e criptografada, seguindo os padrdes da normativa ES256, SHA256, TKIP ou
equivalentes, e ndo volatil, de modo a garantir possivel recuperacdo a qualquer momento;

XV. Atualizagdo de firmware e de chaves do SBD sem a remocdo do Validador do local
instalado;

XVI. Display grafico colorido, com resolu¢cdo de 960p, para comunica¢do com o usuario. O
centro do display devera estar posicionado a 1.350 mm de altura em relacdo ao piso interno;

XVII. Sinais luminosos e sonoros para indicar o status da transacdo do usuario;

XVIII. Monitoramento remoto e em tempo real de sensores da maquina e tela do
equipamento, utilizando o Protocolo Simples de Gerenciamento de Redes ou Protocolo de
Mensagens Leves para sensores e pequenos dispositivos moveis; e

XIX. Os Validadores deverdo ser construidos e dimensionados de maneira a suportar as
condi¢cdes ambientais, choques e vibragdes existentes no interior dos 6nibus, obedecendo ao
Grau de protecdo IP 54 e ao indice de Protecdo Contra Impacto (IK) igual ou superior a 7,
bem como atender a todos os requisitos operacionais e funcionais especificados pela
ARTRAN/PA, para garantir um perfeito funcionamento em regime de trabalho continuo. E
necessario, também, que esses Validadores possam interagir om outros equipamentos
embarcados via interface serial RS485.

Em relacdo as transaces realizadas, o Validador devera apresentar:

I. Tempo méaximo da transacao:

a) leitura de SAMs distintos, com tempo de leitura inferior a 100 ms por transacéo;
b) cartdo contactless, com tempo de leitura inferior a 700 ms por transagéo;

c) cartdo ndo-EMV, ocorréncia de tempo superior a 700 ms por transa¢ao;

d) cartdo EMV, com tempo de leitura inferior a 2s por transacéo; e

e) QR code: ocorréncia de tempo de leitura inferior a 1s por transacéo.

II.  indice de erros na contabilizacdo de transacbes devera ser inferior a 0,001% (1 erro a
cada 1 milhdo de transacdes);

I1l. Tempo Médio entre Falhas [Mean Time Between Failure — MTBF] devera ser de 40.000
horas;
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IV. Seguranca das transacdes utilizando o chip SAM, como mecanismo confidvel para:
a) verificacdo de autenticidade dos dados da midia pelo administrador/usuario;
b) execucdo de ciclo de operagdes seguro e completo;

c) atualizagdo de saldo de Crédito de Transporte e dados de viagens do Cartdo de
Transporte, naquelas cabiveis, mantendo integridade da mesma; e

d) geracdo de assinaturas eletronicas que autenticam as transagoes.

V. Velocidade de transacdo de dados menor que 0,5s, contemplando todos os
processamentos offline e de comunicagdo com a midia.

A conectividade do Validador com ambientes do SIT/RMB (CCO, Terminais de Integracgéo,
Estacdes de Passageiros, Garagem Metropolitana e Garagem do Operador de Transporte)
devera ser realizada via chips de comunicacdo, GSM (5G/4G/3G) e GPRS, ou via wifi 802.11
a/b/ac/g/n, devera:

| Receber varios tipos de arquivos de dados do SBD, dos critérios da politica tarifaria e de
todos os emissores de crédito associados, tais como parametros de listas de restricdo de
usuarios, software do Validador e do SAM e, inclusive, arquivos contendo novas chaves do
sistema, para gravacdo no SAM. Os arquivos recebidos deverdo estar assinados
eletronicamente e o Validador, através do SAM, devera ser capaz de valida-los e interpreta-
los adequadamente;

Il Enviar a Central de OperacGes os arquivos de transacfes de usuarios e de servico,
assinados pelo SAM do Validador, imediatamente apds a sua realizacdo no caso de o
equipamento estar online ou to logo seja possivel,

I11  Checar a presenca do médulo SAM e impedir qualquer operacdo caso esteja ausente;
IV Executar os comandos do SAM do Validador na ordem estabelecida;

V  Receber e atualizar-se com novas versdes de software;

VI Mediar a atualizagédo do software do SAM;

VIl Permitir a atualizacdo de chaves primarias do SAM;

VIII Interagir com o GPS para registrar dados georreferenciados; e

IX Integrar-se a outros equipamentos mediante autenticacdo mutua, através do SAM,
conforme a necessidade observada pela ARTRAN/PA.

6.4.1 Software do Validador

O Software do Validador devera ser modular, permitindo que futuras alteracbes e/ou
ampliacOes sejam implementadas. A linguagem de programacdo utilizada devera apresentar
velocidade, seguranca e portabilidade, sendo utilizadas aplicaces que possibilitem alteracdes
comandadas exclusivamente pelo Servidor Central do SBD, e transmitidas para 0s
Validadores SBD, via internet.

Deverdo ser implementadas no Software SBD, dentre outras, as seguintes fungdes:
I Comunicagdo entre Validador e Servidor nos Data Centers;

Il Atualizacdo da lista de impedimentos (Deny List) através de comunicagdo de internet
movel entre o Validador e o Servidor Central;
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Il Leitura e processamento de parametros e funcionalidades;
IV Processamento e validagcdo dos meios de pagamento;

V  Mensagens ao usuario no display;

VI  Alarmes visuais e sonoros;

VIl Captura, armazenamento e comunicacdo de dados biométricos a partir de fotos dos
usuarios selecionados;

VIl Execucdo de comandos de mudanca do estado operacional do bloqueio; e

IX  Geracgdo de dados operacionais e de arrecadacdo que permitam extrair relatérios atraves
de interacGes no Servidor do SBD.

6.4.2 Camera para Biometria Facial

Cada Validador devera ser dotado de camera destinada a leitura da biometria facial do usuario
beneficiario de isen¢do e de desconto tarifario, para reconhecimento e validacdo da transacéo.

Para as categorias de usuarios beneficiarios de isencdo e de desconto tarifario, o Validador
realizard uma captura da biometria do beneficiario que utilizou o cartdo para processamento
posterior de reconhecimento facial.

Nos casos de exigéncia da biometria facial a categorias de usuarios beneficiarios de isencdo
ou desconto tarifario, a informacdo acerca dessa exigéncia da biometria facial devera estar
gravada no Cartdo de Transporte ou nas listas do Validador.

Como parte integrante ou acondicionada de forma segura em gabinete externo com as mesmas
caracteristicas do Validador, cada Camera para Biometria Facial devera atender as seguintes
especificacles, dentre outras necessarias ao seu pleno funcionamento:

I.  Gabinete sem arestas, com cantos arredondados, vedado contra entrada de poeira e
umidade, resistente a impacto e vandalismo;

Il. Lente e LEDs infravermelhos protegidos contra acesso indevido, dificultando a sua
retirada. O sistema de fixagdo seguro devera facilitar a substituicdo do equipamento;

I1l. Grau de protecdo IP56 e indice de Protecdo Contra Impacto (IK) igual ou superior a 7.
N&o serdo aceitas solucbes que tenham conexdes fisicas aparentes entre 0s equipamentos;

IV. Sistema de anti-condensacéo;
V. Geracdo de imagens no formato do tipo JPEG;

VI. Comunicacdo para transferéncia de imagens a Central de Operacbes via wifi ou
através do chip 4G/ 5G, instalado na prépria cdmera ou no Validador. As imagens
deverdo ficar armazenadas na Central de Operac6es por 30 dias. Depois desse periodo, serdo
mantidas apenas as imagens marcadas como suspeitas, até que sejam descartadas ou
guardadas definitivamente, em conformidade com Lei especifica; e

VII. Suporte para coleta de contingéncia, sensor de controle de iluminacdo e deteccdo de face
em tempo real, possibilitando o recorte das faces encontradas na imagem, no caso de imagens
muito pesadas e de dificil transmissdo. O recorte de cada face, se houver, devera abranger
integralmente a cabeca e 0 pescoc¢o do usudrio.
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6.4.3 Sistema Operacional Embarcado

O Sistema Operacional embarcado do Validador deveré ser de tecnologia Linux ou Android, e
devera estar preparado para futuras alteracGes, caso sejam necessarias, além de implementar
facilmente comunicagdes PPP com redes 3G/4G/5G e wifi.

Esse Sistema Operacional devera ser capaz de interfacear com os cartdes SAM embarcados
no préprio Validador, para a validacdo das transaces NFC em cartBes contactless e em QR
code.

Os Créditos de Transporte, comprados via aplicacdo movel, referem-se a um conjunto de
informacdes criptografadas onde nenhuma informacéo fica retida no aplicativo, dessa forma,
através de técnicas especificas e processos de seguranca, 0 Sistema Operacional devera
trabalhar com barreiras que impecam a identificacdo de dados particulares e criptografa a
comunicagéo entre os servidores, evitando fraudes.

Para a Seguranca e Inviolabilidade dos Dados do Sistema Operacional, os dados gerados pelas
transacdes no Validador deverdo ser tratados por mecanismos de protecdo contra violagéo,
copias e leitura.

Os dados gerados e armazenados no Validador deverdo ser criptografados e s deverdo ser
acessiveis na Central de Operacdes por pessoal autorizado e credenciado. A ARTRAN/PA,
em conjunto com a CONTRATADA, estabelecera os niveis hierarquicos de acesso permitido.

O Sistema Operacional devera permitir que a incorporacdo de novos tipos de midias possa ser
feita de maneira transparente a partir de um comando gerado pela Central de Operagfes, sem
que seja necessaria a intervencdo manual ou fisica em nenhum Validador. Essas novas
parametrizacdes de software, quando necessarias, serdo controladas e enviadas por meio de
arquivo especifico criptografado, gerado pelo SBD, ap6s testes em ambiente de teste e
homologacéo.

O Sistema Operacional devera ser construido de forma a possibilitar autonomia para a
ARTRAN/PA, que podera alterar taxas, tarifas, formas de cobranca, através de
parametrizacdo do sistema, sem a necessidade de alteracdo no cédigo do sistema embarcado e
também sem necessidade de mudanca de codigo no SBD.

6.4.4 Modulo de Acesso Seguro

Para a operacao correta do SBD, tendo os criptogramas assinados e baseados em Modulo de
Acesso Seguro [Security Access Module — SAM] padrdo ISO/IEC 7816, este mddulo devera
ser fornecido, juntamente com todos 0s equipamentos, softwares, modulos e licencas
necessarios para sua inicializacdo e gravacdo de dados. Para o controle de seguranca nas
transacdes que ocorrem no validador, a operacao via Modulo SAM é obrigatoria, assim como
sua possibilidade de expansdo para integracéo futura com outros sistemas de bilhetagem.

A interface de comunicacdo do Validador devera suportar, no minimo, 4 slots para SAM que
permitam a gravacdo das chaves secretas de acesso as midias de pagamento de forma
inviolavel. Essas chaves, utilizadas no procedimento de autenticagdo matua entre as midias e
a leitora, sdo transmitidas via radiofrequéncia, de forma criptografada, possibilitando as
operacdes de leitura e gravagao nos cartoes.

O mddulo SAM trabalhara junto com o software do Validador. O conjunto sera responsavel
pela administracdo de seguranca e definicdo de caracteristicas do sistema. As regras de
negocio deverdo estar presentes no SBD.
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O SAM devera ser compativel com ISO-7816 e ter formato 1D-000. Devera estar protegido
contra acessos indevidos, homologado pela norma FIPS 140-2 nivel 3. Essa protecdo faz-se
necessaria pois 0 SAM, em um modelo de seguranca com criptografia simétrica, como o que
sera utilizado no SBD, armazena as chaves primérias do sistema e os algoritmos que
permitem executar operacdes criptograficas utilizando essas chaves.

Devera utilizar um Mddulo de Seguranca de Hardware [Hardware Security Module — HSM],
ou um dispositivo fisico para proteger as chaves criptograficas, gerando, armazenando e as
gerenciando. Esse dispositivo devera fazer parte da seguranca do SBD e sera utilizado para
criptografar e descriptografar dados, criar assinaturas e certificados digitais, protegendo a
infraestrutura criptogréfica de todos os Sistemas. Deverd ainda, utilizar certificados com os
padrdes de seguranca FIPS 140-3.

O SAM devera permitir:

I Obter chaves diversificadas para cada conta de usuério e cada tipo de dados armazenado
nele, fornecendo acesso apenas aos dados que cada aplicacdo manipula, dependendo do perfil
definido no proprio SAM, utilizando como fator de diversificagdo um nimero Unico atribuido
ao usuario no SBD;

Il Verificar assinaturas eletrénicas para cada tipo de dado;
Il Gerar novas assinaturas para novos dados da conta do usuario;

IV Verificar assinaturas de pacotes que contém pardmetros, listas de restricdo e novas
versoes de software;

V  Assinar registros contendo informacdes de transacoes;

VI Assinar arquivos que devem ser enviados a Central de Operagdes; e

VIl Atualizar-se automaticamente com novas versoes de software recebidas.
6.4.5 Telemetria

6.4.5.1 Sistema de Telemetria

Compete ao Fornecedor dos 0nibus do SIT/RMB a aquisi¢cdo e a instalacdo do Sistema de
Telemetria nos Onibus da Frota do SIT/RMB, com capacidade de leitura e de gravacdo dos
seguintes dados operacionais:

I Velocidade;

Il Rotacdo do motor (6nibus a diesel);

Il Nivel e consumo de combustivel (6nibus a diesel);
IV Nivel e consumo de carga (0nibus elétrico);

V  Quilometragem percorrida;

VI Abertura e fechamento de portas; e

VIl Temperatura do Saldo de Passageiros.

E de responsabilidade da CONTRATADA a operagao, manutencao e suporte desse Sistema
de Telemetria instalado na Frota de Onibus.

O Sistema de Telemetria devera se comunicar com a UCP instalado na Frota de Onibus com
Protocolo aberto.
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6.4.5.2 UCPs para Transmissdo dos Dados de Telemetria

E de responsabilidade da CONTRATADA a operagio, manutencao e suporte das UCPs para
Transmissdo dos Dados de Telemetria, instalada na Frota de Onibus.

Quantidade[a]: 265
Quantidade Sobressalente[b]: 15
Total [a+b]: 280

A CONTRATADA devera substituir as UCPs que apresentarem discordancia com o
especificado ou que apresentarem qualquer defeito, impeditivo de operacéo.

As UCPs poderdo estar embarcadas no Validador ou operar em separado, devendo se
comunicar com os Validadores e médulos de telemetria instalados na Frota de Onibus com
Protocolo aberto.

6.4.5.3 Aplicativo de Gerenciamento de Dados de Telemetria

E de responsabilidade da CONTRATADA a aquisicdo, instalacdo, operacdo, manutencio e
suporte do Aplicativo de Gerenciamento de Dados de Telemetria.

O acesso aos dados gerados pelos sensores de telemetria, instalados pelo Fornecedor dos
Onibus concentrados em um modulo de dados embarcado, devera ser realizado por meio da
interface CAN-Bus e integrados a uma UCP que envia os dados a Central de Operacoes.

6.4.6 Interface de Programacao de Aplicactes

E de responsabilidade da CONTRATADA a aquisicio, instalagdo, manutencio e suporte da
Interface de Programacdo de Aplicacdo [Application Programming Interface — API] com
Equipamentos Embarcados.

6.4.7 Acessorios

E de responsabilidade da CONTRATADA a aquisicdo, instalacdo, operacdo, manutencio e
suporte da fonte de alimentacdo, cabos e conexdes para ligacdo do Validador a Catraca, a
Localizacdo Automatica de Veiculos [Automatic Vehicle Location — AVL], as cameras, aos
sistemas biométricos e ao dispositivo de transmissdo de dados, com os devidos protocolos de
comunicagéo.

6.5 Botoeira Elétrica

A Botoeira Elétrica, a ser operada pelo motorista do Operador de Transporte, € um dispositivo
de acionamento manual que faz a liberacdo fisica da catraca embarcada na frota de énibus a
fim de liberar, quando couber, a passagem para (i) categoria de usuério beneficiario de
isencao tarifaria para a qual seja facultado o porte de Cartdo de Transporte; e (ii) para usuarios
que realizem pagamento em espécie no interior do 6nibus e sem Cartdo de Transporte.

E de responsabilidade da CONTRATADA a aquisico, instalagdo, operagdo, manutencao e
suporte de Botoeira Elétrica a ser instalada na Frota de Onibus, com previsdo de
sobressalente, conforme segue:

Quantidade[a]: 265
Quantidade Sobressalente[b]: 15
Total [a+b]: 280
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6.6 Chips de Comunicacéo

E de responsabilidade da CONTRATADA a aquisicéo, instalacio, operacio, manutencao e
suporte dos Chips de Comunicacdo GPRS/3G/4G/5G, a serem instalados na Frota de Onibus e
com previsédo de sobressalentes, conforme segue:

Quantidade[a]: 265
Quantidade Sobressalente[b]: 15
Total [a+b]: 280

6.7 Equipamentos de Comunicagéo de Dados

E de responsabilidade da CONTRATADA a aquisicdo, instalacio, operacao, manutencao e
suporte dos Equipamentos de Comunicacdo de Dados, a serem instalados na Frota de Onibus
e com previsao de sobressalentes, conforme segue:

Quantidade[a]: 265
Quantidade Sobressalente[b]: 15
Total [a+b]: 280

Devera ser utilizada tecnologia de radiofrequéncia no padrdo wifi 802.11n para download e,
se necessario, upload de grandes pacotes de dados ou imagens, e tecnologia GPRS e GSM
(3G, 4G ou 5G) para pacotes de dados menores.

Devera ser executada a funcdo de transmitir as informacdes de atualizacdo da Central de
Operac0es para os Validadores e enviar os dados coletados pelos Validadores para o SBD
hospedado no Data Center.

6.8 Estacgdes de Trabalho da Contratada

E de responsabilidade da CONTRATADA a aquisicdo, instalacdo, operacdo, manutencio e
suporte das EstacOes de Trabalho, a serem instaladas no CCO, nos Terminais de Integragéo,
no Escritério da CONTRATADA, de acordo com as seguintes quantidades:

Localizacdo das EstacGes de Trabalho Quantidade
Centro de Controle Operacional (CCO) 6
Terminal de Integracdo Ananindeua 1
Terminal de Integracdo Marituba 1
Escritorio da Contratada 2
Total 10

Cada Estacdo de Trabalho deverad atender as seguintes especificacdes, dentre outras
necessarias ao seu pleno funcionamento:

I. 2 monitores LED de, no minimo, 21 polegadas e resolucdo Full HD (1920 x 1080);

Il. 1 UCP, compativel com os sistemas operacionais de 64 Bits da Microsoft ou do sistema
operacional Linux, com processador i7, 8 GB de memoria RAM e HD de 500 GB e com placa
de video de duas saidas VGA, DVI ou HDMI, compativeis com os monitores, e com todos 0s
ativos de rede (tais como Switch e firewall) necesséarios ao pleno funcionamento;

I11. 1 nobreak;
IV. 1 impressora laser colorida com acesso a rede; e
V. Licengas de softwares necessarias.
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6.9 Rede LAN

E de responsabilidade da CONTRATADA a operagdo, manutencio e suporte da Rede LAN,
disponibilizada no Centro de Controle Operacional, Terminais de Integracdo, Garagem
Metropolitana e Estagdes de Passageiros.

E de responsabilidade da SEINFRA a aquisicdo e instalacdo da Rede LAN, disponibilizada a
CONTRATADA.

Localizacéo da Rede LAN Quantidade

Centro de Controle Operacional 1
Terminal de Integracdo Ananindeua 1
Terminal de Integracdo Marituba 1
Garagem Metropolitana 1
13 Estacdes de Passageiros da Rodovia BR-316 13
6 EstacOes de Passageiros da Avenida Almirante Barroso 6

Total 23

A CONTRATADA deverd gerenciar, detectar e informar todos os parametros, ativos e
passivos da Rede LAN que apresentarem discordancia ou qualquer defeito e/ou inoperancia.

Na Rede LAN, trafegardo mensagens que utilizardo a pilha de protocolos TCP/IP (Protocolo
de Controle de Transmissdo/Protocolo da Internet).

6.10 Rede MAN

E de responsabilidade da CONTRATADA a operacio da Rede MAN, em fibra 6ptica, na qual
trafegardo mensagens que utilizardo a pilha de protocolos TCP/IP (Protocolo de Controle de
Transmissao/Protocolo da Internet).

A CONTRATADA devera gerenciar, detectar e informar todos os parametros, ativos e
passivos da Rede MAN que apresentarem discordancia ou qualquer defeito e/ou inoperancia.

6.11 Rede WAN

E de responsabilidade da CONTRATADA a aquisicéo, instalacdo, operacdo, manutencio e
suporte da Rede de Longa Distancia (Rede WAN) ao acesso a Web/Internet, no CCO,
Terminais de Integracdo, Garagem Metropolitana e Estacdes de Passageiros.

Esta Rede sera composta por 2 enlaces (links) de comunicacdo que funcionardo em paralelo
com a mesma capacidade de vazdo, igual ou superior a 1Gbps, cada um, contratados junto a 2
concessionarias de comunicacao diferentes.

A CONTRATADA devera gerenciar, detectar, informar e corrigir todos os parametros, ativos
e passivos da Rede WAN que apresentarem discordancia ou qualquer defeito e/ou
inoperancia.

Na Redes WAN trafegardo mensagens que utilizardo a pilha de protocolos TCP/IP (Protocolo
de Controle de Transmissdo/Protocolo da Internet).

6.12 Servidor de Banco de Dados do SBD

E de responsabilidade da CONTRATADA a aquisicdo, instalacdo, opera¢do, manutencio e
suporte do Servidor de Banco de Dados do SBD, de acordo com as especificacdes técnicas e
funcionalidades constantes no item 8 “Data Center” e em conformidade com o “Anexo F.II:
Indicadores de Desempenho e Infragdes”.
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O servidor de Banco de Dados devera atender as exigéncias de seguranca da informacéo e as
necessidades técnicas de atendimento a capacidade e correlacdo dos dados.

6.13 Sistema de Transmissao de Dados

E de responsabilidade da CONTRATADA a aquisicéo, instalacdo, operacdo, manutencio e
suporte do Sistema de Tramissdo de Dados a ser instalado na Garagem do Operador de
Transporte, para transmissdo segura a Central de Operagdes das informacGes coletadas na
Frota de Onibus que operam na referida Garagem.

Este Sistema de Transmiss&o devera ser utilizado tanto no SBD quanto no SGT.
6.14 Sistema Web e Aplicativo Mobile

E de responsabilidade da CONTRATADA a aquisicdo, instalagdo, operagdo, manutencio e
suporte do Sistema Web e Aplicativo Mobile.

O Sistema Web e Aplicativo Mobile dever&o possuir os seguintes requisitos:
6.14.1 Sistema Web

O Sistema Web devera estar disponivel 24 horas por dia, durante todos os dias da semana
com caracteristicas 24/7/365, gerar as mesmas funcionalidades do Aplicativo Mobile descritas
no item 6.14.2, e devera:

I. Ser automaticamente ajustado (responsivo) caso seja utilizado em ambientes méveis como
tablet e smartphone, independente do dispositivo movel possuir o Aplicativo Mobile de
consulta;

Il. Plotar a linha escolhida em mapa onling;

I1l. Divulgar informacbes e orientacbes em geral sobre a aquisicdo dos créditos de
transporte no ambito do SBD; e

IV. Divulgar noticias relevantes do SIT/RMB, como mudangas de linhas e horéarios.
6.14.2 Aplicativo Mobile

O Aplicativo Mobile devera estar disponivel, no minimo, para os sistemas operacionais
Android e I0S, e devera:

I. Estar disponivel nas lojas virtuais dos fabricantes dos sistemas operacionais sem nenhum
custo para o usuario;

Il. Mostrar as linhas e paradas préximas por meio do GPS do dispositivo mével;
I1l. Gerar as informacdes ao usuario com no minimo 3 filtros, sendo: linha, ponto e sentido;

IV. Apresentar, no minimo, as seguintes informagdes como resultado: numero da linha,
namero do 6nibus, previsao de chegada no ponto escolhido;

~

V. Possuir um “botdo” de atualizacdo para que 0 usuario ndo necessite realizar nova
pesquisa, caso 0s parametros sejam 0s mesmos;

VI. Retornar a informag&o pesquisada em no méaximo 10 segundos.
VII. Possibilitar que o usuario possa salvar uma ou mais linhas favoritas para consulta futura; e

VIII. Receber mensagens customizadas como: mudanca de rotas, indisponibilidade de alguma
linha, sinistros, ou qualquer informacéo relevante para o usuario do servigo.
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6.15 Software do Clearing

E de responsabilidade da CONTRATADA a aquisicéo, instalacdo, operacdo, manutencio e
suporte do Software Clearing, a ser instalado no Escritorio da CONTRATADA.

6.16 Cartdes de Transporte
6.16.1 Tipos de Cartdes de Transporte

E de responsabilidade da CONTRATADA a geragao/aquisicio, a emissdo e a distribuicio de
CartBes de Transporte fisicos e virtuais.

As categorias de usuérios a obtencdo dos Cartdes de Transporte constam de Resolucdo da
ARTRAN/PA que integra o “Anexo H.III: Legislacao Estadual Especifica” deste Edital.

6.16.2 Consultas de Saldos

Os saldos das contas graficas dos usuarios deverdo ser consultados em aplicativo da
CONTRATADA, ou outro aplicativo credenciado, ou pelos equipamentos ATM/POS, ou
ainda através do Canal de Venda online.

Além do saldo, o SBD deverad disponibilizar também todas as transacbes efetivadas no
periodo definido pelo usuério e uma sumarizagdo por CDT utilizada.

6.16.3 Cancelamento de Cartdo de Transporte e Transferéncia de Crédito de Transporte

Em caso de perda, roubo ou avaria de Cartdo de Transporte fisico ou por solicitacdo do
usuario, o Cartdo de Transporte podera ser cancelado pela CONTRATADA gerando um
protocolo que possibilitard a troca, mantendo o saldo existente de Crédito de Transporte (se
houver).

O SBD devera calcular o saldo a ser transferido para novo Cartdo de Transporte, deixando
esse valor disponivel na conta grafica do usuéario. O custo para emissdo desse novo Cartdo de
Transporte podera ser descontado do saldo disponivel.

Os cancelamentos serdo inseridos nas listas restritivas de uso e transmitidos aos validadores
do sistema, atualizando a lista restritiva local de cada validador e a geral para todos os
sistemas relacionados ao SBD.

6.16.4 Procedimentos de Depdsito/Recarga de Créditos de Transporte

O usuério devera se deslocar a um Posto de Atendimento ou realizar a solicitacdo por canais
online para efetuar o cadastro, portando os documentos comprobat6rios da sua categoria
(quando for o caso), salvo vale transporte no qual o processo de cadastramento seré feito pelo
Empregador em canal especifico da CONTRATADA.

Apbs a criacdo de sua conta, o usuario podera realizar depésito/recarga em Canais de Venda e
por meios de pagamentos relacionados no item 6.16.7.

Com a operagdo baseada em contas [Account Based Ticketing — ABT], o Crédito de
Transporte devera ser depositado imediatamente na conta do usuério apos recarga/deposito.

Caso as recargas reestabelecam um Cartdo de Transporte de um usuario que estava bloqueado
pelo motivo de falta de saldo, sua remocéo da lista de impedimentos devera ser propagada
pelo servidor para os equipamentos em operacao.

No caso de transagdes num periodo sem comunicacgéo, a transacdo sera cobrada no momento
gue o equipamento restabelecer sua conectividade. Se o saldo ficar negativo a partir dessa
restricdo, essa conta vai para a Lista de Impedimentos que € distribuida para os validadores e
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0 usuario passa a ser barrado por falta de saldo nas proximas viagens. Quando o usuario fizer
0 deposito que quita o saldo negativo, sua conta deverd ser excluida da lista e 0 usuério
podera viajar normalmente.

6.16.5 Procedimentos de Depdsito/Recarga do Vale Transporte

O SBD devera oferecer no Sistema de Recarga Online (SRO), modulo para que o0 Empregador
realize a gestdo dos seus empregados a partir do CPF. Atraves desse website, 0 Empregador
podera se cadastrar, sendo o CNPJ ou CPF, no caso de empregados domésticos, a sua
credencial de acesso, e cadastrar/vincular os seus empregados para compra e disponibilizacdo
do vale transporte para eles.

O Empregador podera cadastrar os empregados a utilizacdo de vale transporte, permitindo o
uso por midias ja vinculadas a conta desses empregados, a exemplo de smartphones, e as
regras de recarga media mensal para cada empregado.

O servico de emissdo e entrega de Cartdes de Transporte, quando solicitados, sera definido
posteriormente pela CONTRATADA e, como e se, esse servi¢o serd cobrado, devendo o
SBD/SRO oferecer suporte para esses cenarios.

O SBD devera permitir a cobranca de taxas administrativas em pedidos de recarga dos
empregadores. Os modelos de cobranca da taxa a ser aplicada deverdo contemplar um
percentual sobre o valor total do pedido ou uma taxa por Empregado no pedido.

Conforme art. 132 do Decreto n.° 10.854/2021, o Poder Concedente ou o érgdo de
geréncia informara mensalmente ao 6rgdo da administracdo publica federal responsavel
pela gestdo do Sistema Nacional de Informacfes da Mobilidade Urbana, estatisticas que
permitam avaliacdo em ambito nacional, em carater permanente, da utilizacdo do vale
transporte. E, no art. 133 de referido Decreto, as operadoras informardo, mensalmente,
nos termos exigidos pelas normas locais, o volume de vale transporte emitido,
comercializado e utilizado, a fim de permitir a avaliacédo local do sistema, além de outros
dados que venham a ser julgados convenientes a consecucao desse objetivo.

6.16.6 Canais de Venda

A CONTRATADA devera disponibilizar canais de venda aos usuarios do SIT/RMB. Esses
canais deverdo permitir a venda de créditos aos usuarios e de consulta dos saldos em suas
respectivas contas na CDT. Os canais de venda sdo formados por quatros tipos:

| Postos de Venda;

Il Pontos de Vendas Descentralizados (PDV):

a) Maquinas de Autoatendimento [Automated Teller Machines — ATMs]; e
b) Pontos de Venda [Points of Sale — POS].

Il Aplicativo da CDT; e

IV Venda Online.

As fungdes basicas, comuns a todos os Canais de Venda, séo:

I.  Verificagdo de dados armazenados em Cartdo de Transporte (prazo de validade, titular e
saldos);

Il. Registro de operagOes de recarga em Cartdes de Transporte;
I11. Transmisséo de transacOes de recarga realizadas em CartGes de Transporte;
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IV. Atualizacdo automatica de parametros e versdes de software dos equipamentos de venda
de Créditos de Transporte, mediante conexdo com o Servidor de Recarga Online do SBD;

V. Geracdo de QR code; e

VI. Fornecimento de recibo.

As especificacdes basicas, comuns aos Postos de Venda, ATMs e POS, sdo:
I. Leitor NFC, compativel com ISO 14.443 A/ B, EMV contactless;

Il. Certificagio PCl DSS [Payment Card Industry — Data Security Standard], para
transagBes com cartdes de crédito e débito;

I11. Display gréafico para interface com 0s usuarios;

IV. Impressora térmica de 60 ou 80 mm, com sistema de corte automatico, para emisséo de
comprovantes de venda e impressdo de QR codes;

V. Conectividade Ethernet;

V1. Mecanismos de monitoramento remoto e em tempo real de sensores da maquina,
preferencialmente utilizando o Protocolo Padrao de Monitoramento de Redes (SNMP); e

VIl.Atender as Normas da Associacdo Brasileira de Normas Técnicas (ABNT) de
acessibilidade a edificacdes, mobiliario, espagos e equipamentos urbanos.

6.16.6.1 Postos de Venda

E de responsabilidade da CONTRATADA os Postos de Venda presencial do SIT/RMB,
incluindo a aquisigéo, instalagdo, operagdo, manutencdo e suporte dos Equipamentos desses
Postos de Venda a serem instalados nos Terminais de Integracdo, Estacdes de Passageiros, e
com previsdo de sobressalentes.

. . Quantidade Quantidade
Localizagdo dos Equipamentos dos Postos de Venda [a] Sobre[s;]alente
Terminal de Integracdo Ananindeua 4
Terminal de Integracdo Marituba 4
26 EstacOes de Passageiros da Rodovia BR-316 26 4
6 EstagBes de Passageiros da Avenida Almirante Barroso 6

Total [a+b] 44

Além das funcionalidades e especificacdes comuns aos Canais de Venda, cada Posto de
Venda devera atender as seguintes, dentre outras necessarias ao seu pleno funcionamento:

| Permitir transa¢Oes com cartfes de crédito, de débito, PIX e dinheiro em espécie; e
I Wifi.
6.16.6.2 Magquinas de Autoatendimento

E de responsabilidade da CONTRATADA a aquisicdo, instalacio, operacdo, manutenco e
suporte das Maquinas de Autoatendimento [Automated Teller Machines — ATMs], a serem
instaladas nos Terminais de Integracdo, de acordo com as quantidades e previsdo de
sobressalentes:
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Quantidade Quantidade
Localizagdo das Maquinas de Autoatendimento [a] Sobressalente
[b]
Terminal de Integragio Marituba 2 1
Terminal de Integracdo Ananindeua 2
Total [a+b] 5

As ATMs deverdo estar conectadas na Rede Local LAN. Todas as transagcOes financeiras
serdo autorizadas através dessa rede e de um Servidor de Recarga Online, que devera
implementar um protocolo baseado na norma 1SO-8583.

Além das funcionalidades e especificacdes comuns aos Canais de Venda, cada ATM devera
atender as seguintes, dentre outras necessarias ao seu pleno funcionamento:

I Carga com Creditos de Transporte, com auxilio do HSM para recarga online ou do chip
SAM para recarga off-line dos Cartdes de Transporte;

Il Permitir transacdes com cartbes de crédito, de débito e PIX;

1l Equipamento com mecanismos antivandalismo que possa ser utilizado em ambientes
sujeitos a umidade e respingos d’agua;

IV Portas frontais independentes para acesso a rolo de impressora;

V  Monitor touch screen de, no minimo, 15 polegadas, e pin pad a prova d’agua e poeira,
com grau de protecdo IP53;

VI  Dispositivo de audio polifénico com capacidade de executar locucoes;
VIl Teclado com marcacdo em braile; e
VIl 4G ou 5G.

A CONTRATADA devera realizar a substituicdo das ATMs que apresentarem discordancia
com o especificado ou que apresentarem qualquer defeito impeditivo de operacao.

A CONTRATADA deverda manter um sistema de registro e de acompanhamento de
chamados/incidentes sobre a disponibilidade das ATMs. As medidas e modelos de ATMs
deverdo observar as caracteristicas fisicas dos ambientes onde serdo instaladas.

As medidas e modelos das ATMs deverdo observar as caracteristicas fisicas dos ambientes.
6.16.6.3 Pontos de Venda
Os Pontos de Venda [Points of Sale — POS] é o terminal de venda assistido por um profissional.

Os POS deverdo se conectar a uma rede online. Todas as transacdes financeiras serdo
autorizadas através de um servico TCP do Servidor de Recarga Online, que devera
implementar um protocolo baseado na norma ISO-8583.

Além das especificacdes comuns aos Canais de Venda, cada POS devera atender as seguintes
especificacOes, dentre outras necessarias ao seu pleno funcionamento:

I  Carga com Créditos de Transporte, com auxilio do HSM para recarga online ou do chip
SAM para recarga off-line dos CartBes de Transporte;

Il Permitir transa¢des com cartfes de crédito, de débito, PIX e dinheiro em espécie; e
I Wifi.
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6.16.7 Meios de Pagamento para Compra Antecipada de Créditos de Transporte

O pagamento podera ser feito em uma Rede Aberta [Open Loop], ou seja, por cartdes de
cobranca de uso geral, a exemplo de cartbes de crédito e cartdes de débito bandeirados. A
Rede Aberta objetiva atender, principalmente, 0s passageiros eventuais na &rea de
abrangéncia do SIT/RMB, tais como turistas que ndo utilizam os servicos do SIT/RMB com
frequéncia.

O pagamento poderd, também, ser feito em uma Rede Fechada [Closed Loop], ou seja, por
uma rede prépria de pagamento para o SIT/RMB, que podera ser dividida em vérias CDTSs,
sendo que apenas a Carteira de vale transporte ndo pode ser migrada para outra carteira. A
Rede Fechada objetiva atender aos usuarios frequentes do SIT/RMB que tém interesse em se
cadastrar na plataforma da CDT.

O SBD devera permitir a utilizagdo de todos os meios de pagamento autorizados pela
autoridade monetaria para a aquisicdo de Créditos de Transporte pelos usuarios, cabendo a
ARTRANY/PA estabelecer, dentre esses, 0s meios admitidos por tipo de Canal de Venda.

O SBD devera permitir os seguintes meios de pagamento para compra antecipada de Crédito
de Transporte: Cartdo bancario de debito ou crédito, PIX e dinheiro em espécie. Nao sera
admitido o pagamento em espécie por meio das ATMs.

Além dos meios acima, sera admitido o boleto bancario a compra de vale transporte por meio
de canal de venda especifico.

Para todo e qualquer pagamento de recarga ou servico online, feito via Website ou Aplicativo,
0 SBD devera oferecer suporte para pagamentos por Boleto Bancario, PIX, Cartdo de Crédito
ou Débito (nas bandeiras mais utilizadas no pais, aceitando no minimo 3 bandeiras que
operam em territério nacional). Novamente, para cada dos meios de pagamento, o SBD
deverd oferecer suporte tecnolégico de integracdo, sendo o servigo de transacdo financeira
(também chamado de Gateway de Pagamento) oferecido pelo Agente Financeiro ou por
terceiros definidos posteriormente.

O boleto bancario e o cartdo de crédito e débito poderdo possuir periodos de Aprovacdo e
Compensacao especificos. Aprovacdo € quando o Gateway informa que a transacdo esta
autorizada a prosseguir, e Compensacao é quando o Gateway transfere o dinheiro para a conta
do Agente Financeiro. Esses tempos também poderdo influenciar no percentual de comisséo
que esses meios de pagamento venham a cobrar pelo servico de transacao financeira. O SBD
deveréa oferecer esse controle de Aprovacdo e Compensagdo, com status por transagdo, caso o
servigo de Gateway oferecer essa informacao.

Além da compra antecipada de Crédito de Transporte, 0 SBD devera permitir ao usuario
(pagante de tarifa integral) a compra desse Crédito de Transporte no interior do énibus,
por meio de cartdo bancario de débito ou crédito e de dinheiro em espécie, através do
motorista.

6.16.8 Meios de Utilizacdo de Créditos de Transporte

Os meios de utilizacdo dos Créditos de Transporte, comprados de forma antecipada, deverdo
ser, N0 minimo:

| para Usuario Comum, Vale Transporte e Estudante:
a) Cartdo de Transporte especifico da respectiva categoria, fisico ou virtual.
Il para Usuario Eventual:
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a) QR code, fisico ou virtual.
6.16.9 Mecanismos de Prestacdo de Contas pelo Motorista

Ao final de cada jornada de trabalho, 0 SBD devera prover mecanismos para que 0 motorista
do Operador de Transporte faca a prestacdo de contas da viagem, referente a arrecadacdo da
venda de Crédito de Transporte no interior do 6nibus.

Nos locais de final de viagem do Operador de Transporte deverdo ser instalados
equipamentos para que 0 motorista verifique os totalizadores a prestacdo de contas. Esses
equipamentos poderdo ser pequenos terminais com impressoras térmicas para impressdo dos
totais da viagem, ou demais dispositivos eletronicos para esse fim, oferecidos pela
CONTRATADA, podendo também ser um acesso web ao SBD que exiba esses totais e que
possam ser impressos ou guardados em formato PDF.

Caso existam eventuais discrepancias nos valores dessa prestagdo de contas, e esse problema
tenha relacdo direta com o SBD, deverdo existir mecanismos para gerir esses eventos no SBD.
Para o caso de discrepancias financeiras, ou de dados que ndo sejam originados ou
controlados pelo SBD, caberd a ARTRAN/PA realizar essa gestdo em Seus processos
internos.

6.16.10 Seguranca dos Cartdes de Transporte

Os Cartbes de Transporte do SIT/RMB deverdo respeitar obrigatoriamente os padrdes Cipurse
ou Calypso ou o padrdo proprietario MIFARE. Todos de acordo com a ISO/IEC 14443 A/B,
de tamanho 1K, 2K ou 4K. Dentro da memodria do Cartdo de Transporte as informacdes
deverdo estar criptografadas a um padrdo minimo equivalente ao AES-128. No caso de
operacdo com MIFARE, devera ser utilizado no minimo o padrdo MIFARE Plus 4K ou
superior.

6.16.11 Controle do Ciclo de Vida dos Cartdes de Transporte

O SBD devera permitir o controle de ciclo de vida dos Cartbes de Transporte, desde a sua
emissdo, comercializacdo e uso, até a sua eliminacdo ou bloqueio no sistema.

Esse controle se dara através dos seguintes itens, mas ndo limitados a esses:

I.  Relatério de histérico de um Cartdo de Transporte especifico, permitindo ver todos os
eventos que ocorreram com esse Cartdo, desde o uso, bloqueio, e demais itens rastreaveis;

Il. Relatdrios de totalizadores de Cartdes de Transporte no SBD, agrupados dos status e por
periodos;

I11. Relatérios de totalizadores de Cartbes de Transporte bloqueados, por periodo ou global; e

IV. Controles de alertas, caso a lista ativa de Cartbes de Transporte bloqueados ultrapasse a
capacidade maxima dos equipamentos de bilhetagem.

7 ESPECIFICACOES DO SGT
7.1 Software do SGT

E de responsabilidade da CONTRATADA a aquisicdo, instalagdo, manutencéo e suporte do
Software do SGT.

O Software do SGT devera ser modular, permitindo que futuras alteracGes e/ou ampliacoes
sejam implementadas. A linguagem de programacéo utilizada devera apresentar velocidade,
seguranca e portabilidade.
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O SGT devera disponibilizar um conjunto de ferramentas para, de forma remota e em tempo
real, viabilizar o acompanhamento, a detec¢do e o diagndstico de ocorréncias que causem
desvios na operacdo dos servicos de transporte publico do SIT/RMB, e, assim, permitir o
restabelecimento da operacdo adequada desses servigos.

Sob supervisdo da ARTRAN/PA, competird ao pessoal do Operador de Transporte, atuante no
CCO do SIT/RMB, controlar, em tempo real e de forma remota, a execuc¢do da operacdo dos
servigos de transporte publico do SIT/RMB, bem como perceber as situacdes de excecéo, que
deverao ser identificadas de forma automatica pelo SGT, e exibidas em forma de ocorréncias.

A plataforma do SGT devera permitir a definicdo de perfis de administradores para controle
de acesso ao sistema, possibilitando controlar quais funcionalidades cada administrador tem
ou ndo permissdo de acesso, com autenticacao de administrador e senhas individuais.

As principais funcionalidades requeridas ao SGT sdo agrupadas em modulos apresentados a
sequir.

7.2 Mobdulos do SGT

E de responsabilidade da CONTRATADA a aquisicio, instalagdo, operagdo, manutencio e
suporte dos Modulos do SGT.

Os Mddulos do SGT deverdo abranger os seguintes, mas ndo limitados a essa relacao:
I Moddulo de Cadastramento;

Il Mddulo de Informacdes aos Usuérios;

11 Modulo de Monitoramento e Controle dos Servicos de Transporte Publico; e

IV Modulo de Relatérios.

7.2.1 Modulo de Cadastramento

E 0 maddulo responsavel pelos cadastros necessarios a operacionalizagdo do SGT, com dados
unificados e acessiveis em tempo real, abrangendo os seguintes cadastros comuns ao SGT e
ao SBD, mas néo se limitando a:

I.  Frota: Cadastro contendo a identificacdo dos 6nibus e ao respectivo Operador de
transporte;

Il. Validadores: Cadastro contendo a identificacdo do equipamento, identificacdo do SAM
associado, fabricante, modelo, ano de fabricacdo, data de inclusdo no SBD, vinculo com o
Onibus e com o Operador de Transporte e historico de manutencao;

I1l. Linhas de Transporte Publico: Cadastro contendo a identificacdo das linhas e do
respectivo Operador de Transporte, abrangendo:

a) Caracteristicas operacionais de cada linha programada para o SIT/RMB através das
Ordens de Servigos Operacionais (OSOs);

b) Localizacdo georreferenciada da Garagem Metropolitana, da Garagem do Operador de
Transporte; dos Terminais de Integracéo, das Estagdes de Passageiros, dos Pontos de Parada e
dos Pontos Notaveis na area de abrangéncia do SIT/RMB (a exemplo de hospitais, pracas,
pontos turisticos, universidades);

IV. Operador de Transporte: Cadastro contendo a identificacdo da Concessionaria que opera
0s servicos de transporte publico do SIT/RMB;
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V. Administrador do Sistema SGT: Cadastro contendo a identificacdo das pessoas fisicas
autorizadas a operar nesse sistema, em seus respectivos niveis de acesso, designadas pela
ARTRAN/PA, pela CONTRATADA e pelo Operador de Transporte, dentre outros entes
envolvidos.

7.2.2 Mobdulo de Informag6es aos Usuarios

O SGT devera disponibilizar uma plataforma tecnoldgica, voltada a oferta de informacdes ao
usuario, abastecida continuamente pelo posicionamento em tempo real do 6nibus, por uma
base historica sobre a movimentacéo de énibus em linhas e pela programacéo horaria de cada
dia.

O Mddulo de Informagdes aos Usuérios devera, no minimo:

I. Informar a previsdo de chegada do dnibus em operacdo em uma linha a um determinado
ponto;

I. Informar o posicionamento dos dnibus em tempo real; e

I1l. Permitir a consulta a pontos e linhas, e outras informacdes relevantes aos usuarios do
SIT/RMB.

Os dados e informacGes gerados pelo SGT, de interesse do usuario, deverdo ser veiculados
nos seguintes meios, mas néo se limitando a:

I. Painéis de mensagem variavel em Terminais de Integracdo e Estacdes de Passageiros e
nos Onibus do servigo Troncal,

Il. Sistema sonoro de comunicacdo nos Terminais de Integracdo e Estacfes de Passageiros;

I1l. Sistema sonoro de comunicacdo entre motorista/passageiro nos oOnibus do sistema
Troncal,

IV. Aplicativo Mobile; e
V. Portal disponivel na internet.

Através dos equipamentos de audio e dos painéis internos de mensagens variaveis,
embarcados nos 6nibus, 0 SGT devera:

I. Realizar anincios de voz e texto para a proxima parada do 6nibus;
I. Informar por voz e por texto as possiveis transferéncias na proxima parada;
I1l. Realizar avisos de utilidade publica;

IV. Realizar qualquer outro tipo de informacdo que possa ser de interesse dos usuarios
(campanhas publicitarias, eventos gratuitos, etc.);

V. Possibilitar, através da interface grafica, o ajuste do volume dos andncios de utilidade
publica e também dos anuncios de proxima parada e de possiveis transferéncias; e

VI. Permitir que os anincios de voz sejam temporariamente suspensos nas linhas ou veiculos
selecionados.

Através do Aplicativo Mobile e do Portal disponivel na internet, o usuario podera receber, no
minimo:

I.  Informando o nome do logradouro ou cédigo do ponto de parada, receber como retorno o
tempo em minutos que faltam para a chegada dos proximos onibus;
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Il. Informando sua origem e destino, o critério de: menor custo, menor tempo ou menor
namero de transferéncias, receber como resposta as linhas, horarios de chegada, distancias a
serem percorridas a pé, tempo estimado por trecho, tempo total estimado. Este percurso deve
ser exibido também em mapa;

I1l. Informando qual a linha de interesse, receber o trajeto em um mapa, a localizacdo atual
dos 6nibus e o tempo de chegada em ponto de parada especificado ou mais préximo ao
usuario; e

IV. Indicando em mapa ou digitando nome do logradouro, receber a localizagdo do ponto de
parada.

O aplicativo Mobile deverd, ainda, permitir o envio da avaliagdo dos usuérios quanto a
qualidade dos servicos de transporte publico do SIT/RMB e outros critérios previamente
definidos pela ARTRAN/PA.

Devera ser possivel, através de solicitacdo de cadastro e autorizacdo dos usuarios, o envio de
SMS [Short Message Service — SMS] com informacdes sobre paradas, linhas, condicdes de
operacéo, etc.

Todas as informacgdes aos usuarios deverdo ser disponibilizadas nos idiomas portugués
(Brasil) e inglés.

7.2.3 Modbdulo de Monitoramento e Controle dos Servigos de Transporte Publico

Este modulo é responsavel por monitorar e controlar os servigos de transporte Publico do
SIT/RMB, abrangendo, mas ndo se limitando a:

a) Operacdo dos Servigos de Transporte Publico

O SGT deverd emitir dados e informacGes relevantes ao monitoramento e ao controle da
operacéo dos servigos de transporte do SIT/RMB pelo respectivo Operador de Transporte, sob
contratacdo especifica, e a supervisao desses servi¢cos pela ARTRAN/PA, incluindo:

I. Identificar a localizacdo do Onibus (em operacdo ou na Garagem ou no Terminal de
Integracao, etc.);

Il. Em caso de acidente, 0 SGT devera permitir ao administrador introduzir uma alteragéo de
onibus e, se necessario, controlar viagens de reposicao; essa acdo do administrador devera ser
identificada e agregada rapidamente ao SGT.

Para a regulagem da operacdo dos servicos de transporte do SIT/RMB, o SGT devera
possibilitar a adocdo das seguintes estratégias para um dnibus, ndo se limitando a:

I.  Mudar a hora de saida do ponto inicial, de forma que os eventos de horarios anteriores e
posteriores se reajustem proporcionalmente;

I. Introduzir dinamicamente novos 6nibus em uma linha, que ndo constem da programacao
inicial, possibilitando ajustar automaticamente os horarios com os demais dnibus em operagédo
ou programados, para manter a frequéncia e/ou intervalo da linha;

I1l. Eliminar, dinamicamente, o horario de um 06nibus na linha, sem reajustar os demais
onibus em operacdo ou programados;

IV. Disponibilizar 6nibus vazio, efetuando percurso sem passagem pelo itinerario, utilizando
0 mais curto trajeto possivel até se incorporar & opera¢do do SIT/RMB em uma parada
determinada. O equipamento de bordo devera controlar automaticamente a saida e entrada na
linha, assim como a distancia efetuada no percurso;

Anexo C.I11_47/61



Edital de Concorréncia Eletrénica n.° 002/2025 — ARTRAN/PA
PARTEI I: TERMO DE REFERENCIA

Secdo I1I: Termo de Referéncia ARTRAN

Anexo C.I1I: Especificagdes Técnicas

V. Viabilizar a regulagem e a retencdo do 6nibus pelo tempo indicado na parada indicada;
VI. Modificar o tempo de percurso, de maneira independente para os diferentes trechos.
VII. Atrasar ou adiantar, de forma sincronizada e progressiva; e

VIII. Definir percursos alternativos as linhas, para resolver problemas de trafego,
possibilitando o armazenamento de desvios para sua posterior utilizacdo (ativacéo,
desativacao).

b) Seguranca da operacdo dos servicos de transporte

O SGT devera emitir dados e informagdes relevantes a seguranca da operacéo dos dnibus do
SIT/RMB:

I.  Medir, monitorar e relatar continuamente o estado dos componentes dos onibus e dos
equipamentos embarcados;

Il. Permitir a identificacdo com precisdo de qualquer falha e analisar seu impacto no
desempenho do 6nibus; e acessar dados de desempenho operacional com extrema precisdo,
permitindo analise de ciclos e indices de falhas;

I1l. Capturar, no minimo, os seguintes eventos: identificacdo do 6nibus, velocidade, freadas
bruscas, acelerac¢bes bruscas, curvas bruscas, Gltima parada, posi¢do do pedal de freio (ativado
ou ndo ativado), caixa de marchas, diferencial, aceleragdo longitudinal, aceleracéo vertical,
aceleracao lateral, latitude e longitude, direcdo, carga aplicada no motor, velocidade do motor
(RPM), torque do motor, distancia e transmisséo; e

IV. Permitir o controle e a gestdo de veiculos auxiliares (socorro mecanico, guinchos,
ambulancias, etc.).

c) Oferta dos Servigos de Transporte

O SGT deverd monitorar os parametros de oferta estabelecidos pela ARTRAN/PA, além dos
dados dos equipamentos embarcados e alertar automaticamente sobre desvios com relacdo aos
parametros.

d) Demanda dos Servicos de Transporte

O SGT devera, através de interfaces que permitam a verificacdo de informacGes sobre a
demanda ao longo da operacdo diaria, obter evidéncias sobre o comportamento da demanda,
se previsto ou alterado.

O SGT devera utilizar de dados coletados no espa¢o embarcado, destacando-se:
I.  Informac6es oriundas da integracdo com bilhetagem;

Il. InformacGes relativas a entrada e saida de usuarios em uma linha, para embasar a cria¢éo
de atendimentos alternativos, especialmente em horéarios de pico;

I1l. Imagens embarcadas através do sistema de video monitoramento nos Terminais de
Integracéo, EstacOes de Passageiros e no interior dos onibus; e

IV. IndicacOes e observagdes de motoristas.

Essas informacdes deverdo estar situadas nas dimensdes de tempo e localizagdo, de maneira
que permita avaliagdo expedita sobre padrGes ndo habituais dos usuarios, possibilitando acbes
pontuais de mudanca na programacéo operacional daquele dia do sistema, a fim de mitigar os
efeitos dos padrdes alterados.
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e) Indicadores de Desempenho dos Servicos de Transporte Publico

O SGT devera viabilizar o monitoramento de indicadores de desempenho dos servigos de
Transporte Publico do SIT/RMB. Assim, 0 SGT devera:

I.  Permitir a visualizacdo de informac0es relativas a capacidade de carregamento ofertada;
I1. Validar se o servico de transporte esta dentro dos parametros de qualidade estabelecidos;
I11. Verificar se a oferta de servico de transporte esta dentro dos horarios programados;

IV. Validar os itinerarios pré-estabelecidos;

V. Cruzar os dados e informagdes cadastrados de programacdo de viagens com as viagens
realizadas, considerando os indicadores principais da operacdo: (i) Cumprimento das viagens;
(it) Cumprimento da pontualidade e (iii) cumprimento da regularidade.

7.2.4 Modulo de Relatérios
O Mddulo de Relatorios devera abranger os seguintes, mas ndo se limitando a:
I. Relatorios gerenciais, abrangendo:

a) Quildmetros: para cada 6nibus deverdo ser armazenados os quilémetros realizados em
linha, fora de linha, quilémetros de incorporacdo e de retirada, quildmetros ociosos e Uteis;

b) Horério: programacao, hora de referéncia (segundo as modificacfes efetuadas em tempo
real), hora de chegada e saida real de cada ponto especificado na linha;

c) Eventos: com os parametros relevantes, tais como 6nibus, linha, condutor, servico horas,
perda / recuperacdo da comunicacao;

d) Equipamentos: Registros estatisticos do equipamento de bordo, tais como erro de
comunicacéo, alarmes, estado operacional;

e) Velocidade média: velocidade média praticada pelos dnibus de diferentes linhas em um
determinado trecho;

f) Tempo médio de viagem: tempo médio de viagem das linhas, com a informacédo de
horarios previstos e realizados de determinada linha em uma faixa horaria.

g) Tempo de viagem: informacdo sobre tempos de viagem previstos e realizados para cada
linha; data, linha, e dnibus alocado a viagem; tempo de viagem por sentido previsto e
realizado; e tempo de viagem total previsto e realizado.

Il. Relatérios de Eventos, abrangendo:

a) situacdes de emergéncia ou bloqueio que surjam durante a operacao por meio de acGes de
regulacdo ou desvio, e 0 uso ou acionamento do botéo de péanico;

b) utilizacdo dos equipamentos de apoio operacional e sua respectiva localizacéo;

c) historico de eventos por motorista em relacdo aos parametros operacionais estabelecidos
e geracdo de alertas se houver recorréncias de incidentes ou nos casos de caducidade de
documentos, como carteira de habilitacdo, treinamento, etc.

d) histdrico de eventos por dnibus, por tipo de falha, com geracdo de alarmes se houver
recorréncias de incidentes ou em casos de caducidade de documentos como vistoria anual, etc.

Os Relatérios de Eventos deverdo informar a quantidade de ocorréncias em periodos distintos
e verificar qual o tipo de ocorréncia com valores mais expressivos, permitindo extrair dados
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de linhas especificas e de tipos de eventos.

I1l. Relatérios de monitoramento e de avaliacdo dos Indicadores de Desempenho dos servigos
de transporte publico do SIT/RMB, a exemplo de (i) cumprimento das viagens; (ii)
cumprimento da pontualidade e (iii) cumprimento da regularidade; e

IV. Relatdrios de monitoramento e de avalia¢do dos Indicadores de Desempenho do SGT, em
conformidade com o “Anexo F.III: Indicadores de Desempenho e Infracdes” deste Edital.

7.3 Sistema de Comunicacdo CCO/Motorista

E de responsabilidade da CONTRATADA a aquisicdo, instalacio, manutencio e suporte do
Sistema de Comunicacdo CCO/Motorista.

Esse sistema poderéa ser parte componente do Sistema de Transmissdo de Dados, por op¢do da
CONTRATADA, desde que ndo ha prejuizo da transmissdo de dados dos Sistemas SBD e
SGT.

7.4 Servidor de Banco de Dados do SGT

E de responsabilidade da CONTRATADA a aquisicdo, instalacdo, operacdo, manutencio e
suporte do Servidor de Banco de Dados do SGT.

7.5 Interface de Programacao de Aplicacdes

E de responsabilidade da CONTRATADA a aquisicio, instalagdo, manutencio e suporte da
Interface de Programacdo de Aplicacdo [Application Programming Interface — API] com
Equipamentos Embarcados.

8 ESPECIFICACOES DO DATA CENTER
8.1 Diretrizes
8.1.1 Integridade dos Dados

As conexdes estabelecidas entre dois pontos deverdo garantir que todos os dados originados
por um equipamento processador, e enviados por uma ponta, sejam recebidos pela outra ponta
e entregues sem erros para 0 equipamento de processamento de destino. Poderdo ser
utilizados protocolos de correcdo de erros, desde que a seguranca e confiabilidade dos dados
nédo sejam prejudicadas.

8.1.2 Escalabilidade

A Rede de Transmissdo de Dados devera ser montada de forma a permitir que a tecnologia
seja atualizada e ampliada em termos de funcionalidades, servicos oferecidos e quantidade de
usuarios/administradores, sem que seja necessaria a interrupcdo da operacdo normal dos
sistemas SBD e SGT.

8.1.3 Gerenciamento

A Rede de Transmissdo de Dados (RTD) deverd incorporar recursos que viabilizem a
producdo de dados e informacdes para a plena realizacdo dos servicos de Geréncia e
Administracdo. A RTD devera garantir os requisitos minimos de qualidade para cada um dos
diferentes servicos que trafegam nela. Deverao existir mecanismos de reserva e/ou priorizacao
de recursos, implicando na criacdo de diferentes classes de servi¢o (uso de Quality of Service

— QoS).

O gerenciamento deverd prever 2 terminais instalados na Central de Operacfes, além de um
servigo proprio de monitoramento que atuara diretamente no Data Center.
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8.1.4 Conectividade

Devera possibilitar conexdes da rede de transmissdo de dados com outras redes, capacitando
outros e heterogéneos sistemas de comunicacdo se interconectarem de forma eficiente e
confiavel.

8.1.5 Interoperabilidade

Devera possibilitar que diferentes servicos e plataformas se comuniquem e troquem
informacdes, considerando as diferencas entre equipamentos, plataformas operacionais e
sistemas, habilitando que dispositivos e sistemas interajam entre si e permitindo que
computadores, smartphones, tablets e outros dispositivos troquem dados, acessem servicos e
compartilhem recursos, respeitando os estudos e as politicas de Seguranca da Informacéo.

8.2 Hospedagem

E de responsabilidade da CONTRATADA a aquisicdo, instalacdo, opera¢do, manutencio e
suporte da hospedagem dos sistemas SBD e SGT.

A hospedagem devera ser realizada em ambiente com alta disponibilidade com nivel de
redundancia 2N, com testes de chaveamento programados, preferencialmente no modelo
nuvem e com painel de monitoramento eletrénico (cockpit) do estado dos servidores, storage
e demais componentes do Data Center para a ARTRAN/PA.

Faz parte das responsabilidades da CONTRATADA a administracdo da infraestrutura,
seguranga, operacdo 24x7x365 ininterrupta, processos de seguranca de dados, backups e
monitoramento de infra (Sistemas Aplicativos, Sistemas Operacionais e Comunicacdo). A
ARTRAN/PA devera ter acesso aos dados.

A infraestrutura de comunicacdes (Rede LAN, Rede MAN e Rede WAN) entre o Data Center
e CCO, Terminais de Integracdo, Garagem Metropolitana, Estacdes de Passageiros e deverédo
ser monitorados pela CONTRATADA, com relacdo a disponibilidade e performance.

Estdo incluidos no escopo desta contratacao:

I Disponibilidade da infraestrutura com nivel de redundancia 2N, no minimo Tier 3 (com
servidores, storage, comutadores ou switches, alimentadores de energia elétrica), com 0s
requisitos de controle de acesso, vigilancia, prevencao de incéndio, seguranca fisica e logica,
redundancia de energia, geradores, baterias, contingenciamento e disaster/recovery;

Il No caso de solugdes em nuvem, serd exigido no inicio do contrato os certificados e/ou
atestados que comprovem 0s itens acima;

I1l Servidores para 0s ambientes de testes, treinamento, homologacdo e producdo,
independentemente da solucdo ser em nuvem;

IV Ambiente de Armazenamento para 0s ambientes de testes, treinamento, homologacéo e
producao;

V Licengas de softwares de gerenciamento da infraestrutura, de aplicacGes, de simulagéo de
carga e combate a fraudes;

VI Servicos de Backup programados; e
VIl  Servicos de tunning de banco de dados programados a cada 6 meses.

A disponibilidade do ambiente (servigos, aplicacdes, processos, softwares, hardwares, LAN,
WAN) devera ser de, no minimo, 99,95%, e devera dar suporte a expansao automatica do
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nimero do ambiente, para suportar o trafego de usuarios simultaneos (escalonamento
automatico).

A CONTRATADA devera substituir, atualizar, reconfigurar ou promover a escalabilidade
automatica nos softwares e nos hardwares que apresentarem discordancia com os indicadores
de desempenho ou que apresentarem qualquer defeito.

O banco de dados devera estar instalado em servidores separados e Unicos, redundantes com
replicacdo assincrona entre os dois ambientes e bases integradas.

O servidor de banco de dados deverd ter backups automatizados e diarios, em disco, por 3
meses e depois, apds passar por processo de expurgo, os dados devem migrar para outras
midias moveis, onde serdo guardados por 5 anos. A disponibilidade dos bancos de dados deve
ser de 99,98%.

Toda a manutencdo e suporte dos servidores de aplicacdo e banco de dados serdo de
responsabilidade da CONTRATADA, devendo a mesma aplicar metodologia de controle
contra acesso indevido, e criptografia das informacdes transacionadas.

Entende-se como operagdo de Infraestrutura, os processos de backup, monitoramento de
infraestrutura, atendimento de primeiro nivel e niveis subsequentes, seguranca tecnologica,
geracdo de alertas. Os eventos de negdcio, que envolverem a solucéo contratada serdo tratados
e definidos pela ARTRAN/PA. O atendimento de segundo e terceiro nivel deverdo ser feitos
pela CONTRATADA com o auxilio, se necessario, da ARTRAN/PA, em questdes do negdcio
SBD ou SGT.

8.3 Ambientes do Data Center

Os Ambientes do Data Center, abaixo relacionados, sao especificados a seguir:
I Ambiente de Homologacéo;

Il Ambiente de Treinamento;

11 Ambiente de Producéo; e

IV Ambiente de Business Intelligence.

8.3.1 Ambiente de Homologacéao

A implantacdo de qualquer servico devera ser precedida da devida homologacao por parte da
ARTRAN/PA, sendo de responsabilidade da CONTRATADA a aquisicdo, instalacéo,
operacdo, manutencdo e suporte do Ambiente de Homologacéo (pré-producao).

O Ambiente de Homologagdo, com acesso total a ARTRAN/PA, deverd ser uma replicacéo
reduzida do ambiente de producdo, totalmente apartada da area de producéo para que todos 0s
testes de sistema e de comunicagdo com os equipamentos homologados sejam feitos antes da
entrada em producéo.

O Ambiente de Homologacao devera ter as mesmas versoes de softwares e configuracdes do
ambiente produtivo, a fim de evitar que defeitos na configuracdo do software sejam
descobertos apenas no Ambiente de Producao.

A entrada em producdo de qualquer alteracdo, novo modulo, nova funcionalidade deve ser
precedida do devido processo da Geréncia de Mudanga, que contara com participacdo de
todas as areas envolvidas na mudancga. Ficara a cargo do Gerente de Mudanca a profundidade
dos testes anteriores a publicacdo dos novos modulos, inclusive testes de regressao.
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8.3.2 Ambiente de Treinamento

E de responsabilidade da CONTRATADA a aquisicdo, instalagdo, opera¢do, manutencio e
suporte do Ambiente de Treinamento.

A implantagdo ou a reciclagem de um modulo ou funcionalidade requer um ambiente
segregado para possibilitar a realizacdo de treinamentos para os administradores dos sistemas
SBD e SGT.

Esse ambiente precisa ser o mais semelhante possivel ao Ambiente de Producédo, a fim de
possibilitar que o(s) treinamento(s) seja(m) realizado(s) com sucesso, possibilitando aos
administradores utilizar o Ambiente de Treinamento como uma simulacdo real do Ambiente
de Producao.

8.3.3 Ambiente de Producéo

E de responsabilidade da CONTRATADA a aquisicdo, instalacdo, opera¢do, manutencio e
suporte do Ambiente de Producéo.

O ambiente de producdo é formado pelo conjunto de itens de configuracdo usados para
entregar os servigos diretamente aos usuarios.

O Ambiente de Producéo devera atender aos seguintes requisitos, mas se limitando a esses:
I Deveré ser autorizado, através de uma solicitacdo de mudanca aprovada;

Il A entrada em producdo do novo modulo ou funcionalidade, a Geréncia de Mudanca
devera prever 0s riscos, 0 tempo necessario para a manutencdo, o tempo limite de sistema
parado, a necessidade de volta de backup, os testes pos atividade e o tempo de liberacdo do
novo ambiente produtivo;

I11  Deverdo ser verificados os impactos relativos aos procedimentos técnicos de monitoracéo
e backup e relativos aos procedimentos de atendimento na Central de Servigos;

Os procedimentos de gestdo, tais como, indicadores de desempenho, normas de governanca,
gerenciamento de projetos, metodologia de desenvolvimento de sistemas, gerenciamento de
riscos, gerenciamento de ativos, e demais processos relacionados, deverao seguir a legislacao
e as normas tecnicas correlatas, este Edital e seus Anexos, o Projeto Executivo elaborado pela
CONTRATADA e aprovado pela ARTRAN/PA e demais normais que vierem a ser
estabelecidas pela ARTRAN/PA.

8.3.4 Ambiente de Business Intelligence

E de responsabilidade da CONTRATADA a aquisicdo, instalagdo, opera¢do, manutencio e
suporte do Ambiente de Bl a criacdo de relatorios customizados online, assim como a facilitacéo
da pesquisa de dados pela ARTRAN/PA e pelas demais partes envolvidas, a exemplo do
Operador de Transporte e do Operador da CCT.

Deverdo ser implantadas e disponibilizadas ferramentas e tecnologias de Bl e guarda de
imagens para facilitar o acesso a dados de negécio por parte da ARTRAN/PA, do Operador
de Transporte e do Operador da CCT.

A base de dados do Bl devera propiciar o uso dessas tecnologias, especialmente voltadas para
Self Service dos dados (sem a intervencdo obrigatoria das areas de Tecnologia da
Informacé&o), e processamento de grandes volumes.

O BI devera estar preparado para, no futuro, ser implantado um processo de Analytics e leitura
de bases ndo sequenciais (NO-SQL) a construcao de data lakes de acesso.
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8.4 Backup de Servidores e Sistemas

E de responsabilidade da CONTRATADA a aquisicdo, instalagdo, opera¢do, manutencio e
suporte do Backup de Servidores e Sistemas.

A estrutura computacional devera disponibilizar uma solucéo de copia de seguranca (backup),
de todos os servidores alocados no Data Center, possibilitando a gestdo e a visualizacdo das
politicas de backup bem como a configuracdo dessas.

Deverdo ser contemplados 0s seguintes requisitos:

I. O servico devera fornecer backup online sem interrup¢do das atividades, e restauracao de
dados;

Il. Deveré permitir a transmissdo segura e 0 armazenamento dos dados criptografados;
I1l. Deveréa garantir a efetividade para recuperacdo dos dados;

IV. Deveré fornecer sistema de alertas para falhas no processo de backup, ou inconsisténcia
dos arquivos;

V. Devera permitir o monitoramento pela ARTRAN/PA dos backups realizados;

VI. Os dados deverdo ser persistidos com redundéancia, de, no minimo, 3 cépias dos dados em
localidades distintas, de forma a prevenir perda de dados com falhas de hardware;

VII. A solucdo de backup deveré realizar copia de dados integrais diariamente e reté-los por
30 dias, além de reter, pelo prazo do contrato, uma copia mensal dos dados protegidos. Esses
dados deverdo ser armazenados em disco, e permitir que a atividade de restauragcdo desses,
guando solicitada, inicie-se em, no maximo, 30 minutos apos a solicitacao;

VIII. A solugdo devera ser multiplataforma e devera permitir realizar copias de seguranca de
sistemas operacionais Windows e Linux; e

IX. A solugdo devera prover o backup para aplicacdes e bancos de dados (MS-SQL Server,
Oracle e outros bancos relacionais ou NoSQL), sendo imprescindivel a realizacdo de backup
na modalidade online, ou seja, sem a realizacdo de cdpias dumps das bases de dados, com a
periodicidade descrita abaixo:

a) backup incremental diario, em disco, permanecendo até o dia do backup full semanal.
Todas as copias incrementais devem estar disponiveis em disco;

b) backup full semanal, em disco, permanecendo até o dia do backup full mensal em disco;

c) 3 backups full mensal, independentes e exclusivos, sendo 2 deles armazenados em disco
nos Data Centers primario e secundario e a terceira copia fora do Data Center, em provedor de
servicos ou em empresa especializada em guarda de dados. Os backups deverdo ser testados
trimestralmente e deverdo ser comprovados, com o0s resultados exibidos através de interface
web;

d) parao backup de dados o prazo de retencdo serd de 6 meses, ja para o Backup de imagens
(fotos), o prazo sera de 30 dias;

e) para todos os subsistemas, sera realizado um backup full trimestral, o qual sera retido até
a execucado do backup anual;

f) para todos os subsistemas, sera realizado um backup full anual, o qual sera retido por 5
anos;
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g) ajanela de backup diario para o ambiente de producdo devera se iniciar as 23h; e
h) a janela de backup full ocorrerd no periodo das 23h as 5h.

O backup full compreende todo o ambiente, sendo: banco de dados, dados de apoio, discos
locais, file system dos servidores e arquivos de configurac6es, dentre outros.

O backup devera utilizar infraestrutura de comunicacdo de dados de rede local dedicada, e
diversa do ambiente de producdo (rede de servigos).

Para os ambientes de homologacéo serdo feitos backups full semanal, em disco, com tempo
de retencéo de 30 dias.

8.5 Servico de Restauracéo e Recuperacéo de Backup

E de responsabilidade da CONTRATADA a aquisicdo, instalagdo, operagdo, manutencio e
suporte do Servico de Restauracao e recuperacdo de Backup.

Testes de Restauracdo e Recuperacdo semestrais deverdo garantir a efetividade e qualidade
dos backups e de seus processos de restore (restauracdo). A cada 6 meses, a CONTRATADA
deverd apresentar o resultado de seus testes de restauracdo e recuperacdo para a
ARTRAN/PA.

Para as informac0es referentes as aplicacGes dos ambientes de homologacéo e teste, requer-se
restauracdo em, no maximo, 12 horas.

A restauracdo compreende todo o ambiente, tais como, banco de dados, dados de apoio,
discos locais e file system dos servidores.

A restauracdo de backup deverd garantir o retorno de toda a configuragcdo existente no
ambiente, incluindo as atualizagbes de software, atualizacdes de Sistemas Operacionais e
logs.

A CONTRATADA deverd implementar o monitoramento das restauragdes realizadas, e tais
informacdes deverdo ser disponibilizadas online ao controle da ARTRAN/PA.

8.6 Software de Gerenciamento de Infraestrutura

E de responsabilidade da CONTRATADA a aquisicdo, instalacdo, operacdo, manutencio e
suporte do Software de Gerenciamento de Infraestrutura.

O Software de Gerenciamento de Infraestrutura devera fornecer gestdo de desempenho e de
falha automatizada em redes e dispositivos diversificados, que utilizam diferentes tecnologias,
garantindo a disponibilidade dos servicos de rede e dos dispositivos essenciais aos seus
aplicativos de negdcios. A analise de causa raiz e o impacto deverao identificar o componente
de rede e o dispositivo com falha, indicando sobre quem e no que houve impacto, além de
fornecer correcoes.

Deverdo ser contemplados os seguintes itens:

I Disponibilidade/Gerenciamento do Servico;

Il Gerenciamento de Falhas;

Il Gerenciamento DBMS [Database Management System — DBMS];
IV Gerenciamento do Desempenho; e

V  Gerenciamento de Nivel de Servico.
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8.7 Criptografia de Dados

E de responsabilidade da CONTRATADA a aquisicéo, instalacdo, operacdo, manutencio e
suporte da Criptografia de Dados.

Os dados deverdo trafegar na rede publica ou privada em formato cifrado e, caso sejam
interceptados, ndo deverao ser decodificados, garantindo a privacidade da informacéo.

8.8 Gerenciamento de Chaves

As chaves primarias constituem a base do sistema de seguranca do SBD. Serdo utilizadas para
derivar as chaves de acesso ao Crédito de Transporte e em todos os algoritmos de criptografia
usados nos processos de seguranca. Deverdo ser adotadas chaves e algoritmos de criptografia
simétricos, como o AES-128 ou superior.

Para a operacdo do SBD, os criptogramas deveréo ser assinados e baseados em modulos SAM
padrdo ISO/IEC 7816. Esses moédulos deverdo ser fornecidos pela CONTRATADA,
juntamente com todos os equipamentos, softwares, modulos e licengas necessarios para sua
inicializacdo e gravacdo de dados.

E de responsabilidade da CONTRATADA a aquisicdo, instalagdo, operagdo, manutencio e
suporte do Gerenciamento de Chaves.

O uso de chaves de seguranga nos dados criptografados devera funcionar como um segredo
compartilhado exclusivamente entre as partes envolvidas.

O Gerenciamento de chaves devera garantir a troca periédica das mesmas, visando manter a
comunicacdo de forma segura, e devera ser implementado utilizando IPSec/SSL ou tecnologia
equivalente / superior de criptografia.

A CONTRATADA devera gerar certificados digitais para toda a infraestrutura de VPN
utilizada neste projeto.

8.9 Software de Seguranca de Dados

E de responsabilidade da CONTRATADA a aquisicdo, instalagdo, opera¢do, manutencio e
suporte do Software de Seguranca de Dados, disponibilizado no Data Center e em todos 0s
servidores, estagodes de trabalho e ativos da rede.

Devera ser disponibilizado um ambiente seguro protegido por firewalls, Sistemas de Detec¢édo
de Intrusdo (IDS), Sistemas de Prevencdo de Invasdo (IPS), AntiSpam, Antivirus e
ferramentas de deteccdo de intrusdo e todas as ferramentas necessarias para garantir um
ambiente seguro.

8.10 Licencas de Software as Estacdes de Trabalho

E de responsabilidade da CONTRATADA a aquisicéo, instalacdo, operacdo e manutencio de
todas as Licencas de software as estacdes de trabalho (6 Licencas) do SBD e SGT.

As Licengas de Software as estacfes de trabalho deverdo possuir suporte técnico e
manutencdo dos fornecedores, com atualizacdo permanente de versfes ao longo do periodo
contratual.

9 PROJETO EXECUTIVO

Ao desenvolvimento do Projeto Executivo dos Sistemas SBD e SGT, objeto desta
contratacdo, a CONTRATADA devera considerar as diretrizes e as especificacles técnicas
constantes deste Edital e seus Anexos.
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Por meio do Projeto Executivo, a ser submetido a aprovacdo da ARTRAN/PA em até 20 dias
a contar da data de assinatura do Contrato, a CONTRATADA devera apresentar a definicdo
dos produtos a serem adquiridos e suas caracteristicas operacionais, o detalhamento das
funcionalidades do SBD e do SGT e o cronograma de implantacdo desses Sistemas.

Na fase de implantacdo do Projeto Executivo, a CONTRATADA devera disponibilizar
técnicos e analistas necessarios ao acompanhamento e a supervisdo da instalacdo dos
equipamentos relativos aos Sistemas SBD e SGT nos diversos ambientes do SIT/RMB (a
exemplo de Frota, Terminais de Integracdo, EstacOes de Passageiros, Garagem Metropolitana
e Garagem do Operador de Transporte), considerando as interfaces com o Operador de
Transporte, Administrador de Terminais e Estagcdes e Operador da CCT, dentre outros entes.

O Projeto Executivo devera contemplar os seguintes itens, mas ndo limitados a esses:

| Detalhamento da Solugédo dos Sistemas SBD e SGT, incluindo fluxos processuais (com
destague aos fluxos financeiros), procedimentos e interfaces com o0s administradores
designados da ARTRAN/PA e do Operador de Transporte, dentre outros entes envolvidos;

Il Plano de Implantacdo, abrangendo as fases de Mobilizacdo e de Operacdo Experimental
previstas na “Secao III: Termo de Referéncia” deste Edital.

a) a fase de Mobilizacdo deverd incluir todas as atividades necessarias e suficientes a
operacionalizacdo dos Sistemas SBD e SGT e a preparacdo da Operacdo Experimental,
destacando-se as seguintes:

(i) Fornecimento de Validadores;

(i) Homologacao de Servicos, Sistemas e Equipamentos;

(iii) Estabelecimento dos Canais de Venda;

(iv) Estabelecimento dos Canais de Atendimento;

(v) Cadastro de dados e informacGes a operacionalizacdo dos Sistemas SBD e SGT;

(vi) Plano de Comunicacdo relativo a Operagdo Experimental, segundo as diretrizes previstas
na “Secao III: Termo de Referéncia” deste Edital;

(vii) Plano de Gerenciamento de Riscos Operacionais, segundo as diretrizes previstas no
“Anexo D.III” deste Edital;

(viii) Plano de Treinamentos relativo a Operacdo Experimental; e
(ix) Cronograma da fase de Mobilizacéo.

b) a fase de Operacdo Experimental devera incluir todas as atividades necessarias e
suficientes a preparacdo da Operacdo Regular, destacando-se as seguintes:

(i) Plano de Comunicacdo relativo a Operacdo Regular, segundo as diretrizes previstas na
“Secao III: Termo de Referéncia” deste Edital;

(if) Plano de Treinamentos relativo a Operacéo Regular; e
(iif) Cronograma da fase de Operagdo Experimental.
10 DOCUMENTACAO DOS SISTEMAS

A CONTRATADA devera elaborar documentagdo completa e especifica ao Projeto dos
Sistemas SBD e SGT, de forma a garantir a continuidade da informacdo durante a sua vida
util, submetendo-a a analise e & aprovacdo da ARTRAN/PA.
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A documentacdo devera incluir, no minimo:

I. Projeto Executivo e especificacdes técnicas definitivas para aprovacdo da ARTRAN/PA
antes da producéo dos componentes;

Il. Manuais originais dos fabricantes dos componentes, em versdo original (lingua nativa);
I11. Manuais originais dos fabricantes dos componentes, traduzidos para o0 portugués;
IVV. Manual especifico para o sistema fornecido;

V. Listas de equipamentos, com respectivas localizacGes, identificaces individuais, marcas,
modelos, nimeros de série, acessorios e demais informacdes pertinentes; e

V1. Copia da ART de execucéo.
11 TREINAMENTO DE OPERAQAO E MANUTEN(;AO

A CONTRATADA devera ministrar treinamento voltado a operacdo e a manutencao dos
sistemas SBD e SGT, destinado ao pessoal da CONTRATADA, do Operador de Transporte e
da ARTRAN/PA, dentre outros entes envolvidos.

Esse treinamento devera ser realizado, preferencialmente, nas dependéncias da
CONTRATADA, utilizando os equipamentos da CONTRATADA e deverd permitir aos
participantes:

I. Conhecer detalhes dos componentes, de como foram implantados, sua arquitetura e
caracteristicas especificas;

I1. Conhecer suas funcionalidades;

I11. Operar corretamente os sistemas SBD e SGT, com todas as funcionalidades envolvidas;
IV. Realizar diagndsticos e solucionar problemas;

V. Configurar os componentes envolvidos;

V1. Conhecer e descrever, detalhadamente, os protocolos e modos de operacdo dos
componentes;

VII. Substituir equipamentos que apresentem defeitos;
VIII. Recuperar o sistema de falhas graves que provoguem sua inoperancia; e
IX. Gerenciar os sistemas SBD e SGT.

Além do Treinamento voltado a operacéo e a manutencdo, a CONTRATADA devera realizar
um treinamento especifico aos administradores designados pela ARTRAN/PA sobre
seguranca e riscos envolvendo os criptogramas usados nos processos de seguranca dos
sistemas SBD e SGT.

12 TESTES

Apos cumpridas as seguintes exigéncias, a CONTRATADA devera submeter a testes os
componentes sob sua responsabilidade, conforme cronograma a ser estabelecido com a
ARTRANY/PA, devendo atender as condicdes abaixo:

I. Todos os equipamentos estiverem corretamente instalados e em operacao;
I1. O treinamento operacional e de manutengdo estiver sido ministrado; e
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I11. Entrega de todos os softwares e hardwares necessarios a operacao e a manutencdo dos
sistemas SBD e SGT instalados.

Os testes deverdo seguir as diretrizes apresentadas no Projeto Executivo e aprovadas pela
ARTRAN/PA, devendo ser previstos, no minimo, 0s seguintes testes:

I. Inspecdo visual dos equipamentos;

I1. ldentificacdo de Componentes e Circuitos;

I11. Verificacdo do aterramento da estrutura e da isolacdo da fiacao;

IV. Testes de atuacdo de todos os componentes elétricos, eletrdnicos, de controle e de
seguranca;

V. Testes de comunicacao; e

V1. Acabamento de cada componente das instalacdes.

13 APLICATIVOS E MARKETING DE RELACIONAMENTO

Os dados de GPS recebidos pelo SGT poderdo ser disponibilizados para que possam ser
acessados por empresas, universidades ou startups, a fim de facilitar a fluidez das informacdes
por outros aplicativos [apps].

Dentro desse contexto, a CONTRATADA podera submeter a aprovacdo da ARTRAN/PA
proposta & disponibilizacdo de dados e informagdes de interesse do SIT/RMB pelo seu
aplicativo (iOS e Android).

O acesso aos dados por terceiros deverad ter como contrapartida a producdo e execucdo de
pesquisa de opinido, envio de mensagens, pesquisas Origem-Destino e outras formas de
participacdo e endomarketing, sob demanda da ARTRAN/PA.

14 SUPORTE

A CONTRATADA devera fornecer servigos de suporte técnico aos administradores dos
Sistemas SBD e SGT, a exemplo do pessoal da ARTRAN/PA, do Operador de Transporte e
do Operador da CCT.

O suporte aos administradores dos Sistemas SBD e SGT devera ser feito, em primeira
instancia, pelo Service Desk, que tem a responsabilidade de centralizar todas as requisicdes de
servico, bem como direcionar eventuais incidentes existentes para outras instancias
operacionais, seguindo metodologia ITIL comprovadamente através da exposicdo de seus
fluxos de atendimento, e também possuir profissionais certificados nos niveis Foundation e
Expert.

O Service Desk devera estar disponivel 24 horas por dia, 7 dias por semana, 365 dias por ano,
via contato telefénico ou chat, ou qualquer outra ferramenta em tempo real.

Se houver algum tipo de problema na CDT, o SBD devera possibilitar o envio de mensagens
através do aplicativo para o usuério se comunicar com o Service Desk disponibilizado pela
CONTRATADA. No limite, o Service Desk devera ter a funcionalidade de blogueio do uso
da Carteira Digital de Transporte até a regularizacéo das pendéncias.

15 MANUTENCAO E POLITICA DE SOBRESSALENTES

E de responsabilidade da CONTRATADA a manutencdo dos sistemas SBD e SGT,
englobando os componentes descritos.
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Todos os sistemas SBD e SGT, equipamentos e servi¢os deverdo estar previstos para operar
continuamente de acordo com o regime de operagéo do SIT/RMB.

A CONTRATADA devera manter manuais detalhados para a correta aplicacdo dos planos de
manutencao preventiva e corretiva.

A CONTRATADA devera enviar mensalmente a ARTRAN/PA relatorios referentes as
intervengdes preventivas e corretivas nos Validadores, contendo a relagéo das falhas ocorridas
durante a operacéo e tempo para substituicdo apos defeito.

A CONTRATADA devera apresentar uma lista de pecas, componentes e equipamentos
sobressalentes, indicando claramente a quantidade e critérios utilizados, para o periodo de
operacdo em garantia. Deverd, ainda, distinguir os materiais considerados de consumo e o
tempo ou numero de ciclos de vida util previsto.

A CONTRATADA deverd garantir a disponibilidade de qualquer peca, componente ou
equipamento constante da lista de sobressalentes, durante o periodo da concesséo.

16 GESTAO DOS SERVICOS CONTRATADOS

A CONTRATADA é responsavel pela Gestdo dos servicos, objeto de contratacdo, destacando
as seguintes:

I Gestdo do Nivel de Servico;

Il Gestdo de Disponibilidade;

Il Gestdo de Seguranca da Informacdo e Relatérios;

IV Gestdo de Continuidade dos Servigos de Tecnologia da Informacéo;
V  Gestdo de Mudanca, Liberacdo, Implantacdo e Avaliacéo;

VI  Gestdo de Incidentes;

VIl Gestéo de Eventos; e

VIl Andlise de Performance da Infraestrutura.

16.1 Gestédo de Nivel de Servigo

| Garantir que os niveis de servico requeridos e especificados neste Edital e em seus
Anexos, em especial no “Anexo F.III: Indicadores de Desempenho e Infragdes”, sejam
atendidos;

Il Garantir o acompanhamento e tratamento de ndo conformidades; e

I1l Estabelecer a integracdo do SBD com outros sistemas, se necessario, convertendo 0s
requisitos de neg6cio em metas de nivel de servi¢o a serem atendidas pela CONTRATADA,
mantendo e melhorando a qualidade do servico, através de um ciclo de melhoria continua,
estabelecendo comunicacdo e monitorando os acordos para corrigir todos os servigos de
qualidade ndo conforme.

16.2 Gestao de Disponibilidade

Fornecer o nivel de disponibilidade dos servigos, objeto desta contratacdo, de modo que
permita a ARTRAN/PA atingir seus objetivos.

16.3 Gestédo de Seguranca da Informacao
Promover o alinhamento da Tecnologia da Informacdo (TI) com a seguranca do negocio,
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garantindo que a informacéo seja efetivamente gerenciada em todas as atividades do servico
contratado.

16.4 Gestdo de Continuidade dos Servicos

Planejar, cobrir e recuperar-se de uma crise, permitindo a migracdo do sistema de um Data
Center ao outro, assim como para as bases de dados e servidores de aplicacdo, sem que 0s
administradores dos sistemas SBD e SGT e os usuarios do SIT/RMB sejam impactados por
essas mudancas.

16.5 Gestdo de Mudanca, Liberacéo, Implantagéo e Avaliacao

I Reduzir riscos de incidentes e identificar impacto das mudancas mediante especificacdo
detalhada da intervencdo a ser feita, descricdo de procedimentos a serem seguidos e de
contingéncia, fluxo de discussédo e aprovacao de data e hora da intervencao;

Il Manter registros que permitam a rastreabilidade e conformidade; e
I11 Conhecimento e aprovacdo prévia das mudancas.
16.6 Gestdo de Incidentes

A Gestdo de Incidentes devera prover o pronto restabelecimento e normalizacdo da operagéo
dos servigos, minimizando os impactos adversos.

16.7 Gestdo de Eventos

A Gestdo de Eventos devera detectar os eventos que ocorreram na infraestrutura fisica ou de
software, para atestar a normalidade da operacdo. Caso ocorram condi¢des de excegéo, esse
processo devera escalonar para resolucdo técnica ou para atuacao hierarquica. Eventos podem
ser excecOes (incidentes, problemas, mudancgas), adverténcias ou pedidos de informagdes, que
serdo tratados distintamente.

16.8 Anélise de Performance da Infraestrutura

A andlise de Performance da Infraestrutura deverd assegurar que os recursos da TI (tanto
Hardware como Software) irdo suportar todas as necessidades do negécio. Periodicamente (a
cada 12 meses) uma analise critica de desempenho deverd ser realizada para avaliar a
capacidade da infraestrutura da TI.
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